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Langattomat sensoriverkot voivat tuoda suuria etuja verrattuna tavallisiin lan-
gallisiin sensoreihin. Ta¨ssa¨ tyo¨ssa¨ esitella¨a¨n kotiympa¨risto¨o¨n rakentamani ja suun-
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Wireless sensor networks can bring great advantages over traditional wired sen-
sors. In this work I present a wireless sensor network application to a home environ-
ment, which I built and designed. Also I will be taking a look at what kind of other
applications have been developed for wireless sensor networks and what kind of wi-
reless communication protocols have been used on them. Finally I will be taking a
brief look at the different kinds of sensor technologies that have been used on the
sensor network that I have built.
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Termit ja niiden ma¨a¨ritelma¨t
Ad Hoc Tiettyyn tarkoitukseen suunniteltu.
AD-muunnin Analogia-digitaalimuunnin. Muuttaa analo-
gisen signaalin digitaaliseksi.
CSMA Era¨s MAC-protokolla. (Carrier Sense Mul-
tiple Access)
CSMA/CA CSMA-protokollan muunnelma. (Carrier sen-
se multiple access with collision avoidance)
CTS Ka¨ttelysignaali protokollassa. (clear to send)
EKG Syda¨nsa¨hko¨ka¨yra¨.
FIFO Jono, jossa esimma¨iseksi saapunut data ka¨sitella¨a¨n
ensin. (First In, First Out)
GSM Maailmanlaajuisesti ka¨ytetty matkapuhelin-
ja¨rjestelma¨. ((Global System for Mobile Com-
munications)
I2C Kahdensuuntainen tiedonsiirtova¨yla¨.
(Inter-integrated circuit)
ISM-kaista Maailmanlaajuinen radiotaajuuskaista. (In-
dustrial, Scientific and Medical)
LCD Nestekidena¨ytto¨ (Liquid Crystal Display) .
LPU Kannettava laite UbiCom-ja¨rjestelma¨ssa¨. (Local
Processing Unit)
MAC-protokolla Kommunikointiprotokollan osa, joka vastaa
kanavalle pa¨a¨systa¨. (medium access control)
MOSFET Transistorityyppi.(metal–oxide–semiconductor
field-effect transistor)
NTC Fyysinen suure laskee la¨mpo¨tilan nousetessa
(negative temperature coefficient)
RTC Reaaliaikakello. (Real Time Clock)
RTD Vastusla¨mpo¨tila-anturi.(resistance tempera-
ture detector)
RTS Ka¨ttelysignaali protokollassa. (ready to send)
SIM Integroitu piiri, jonka avulla tunnistetaan
ka¨ytta¨jia¨ matkapuhelinverkoissa. (subscriber
identity module)
SPI Kahdensuuntainen tiedonsiirtova¨yla¨.(Serial Pe-
ripheral Interface Bus)
TDMA Aikajakokanavointi, era¨s kanavanvaraustek-
niikka. (Time division multiple access)
USART Sarjaliikenteen la¨hetys- ja vastaanottopiiri,
joka muuntaa rinnakkaisdatan sarjadataksi.
(Universal Synchronous/Asynchronous Receiver-
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Transmitter)
A Pinta-ala.
C Kapasitanssi.
d Va¨limatka.
p Veden osapaine.
PR Vastaanotettu teho.
PT La¨hetetty teho.
r Eta¨isyys
RH Suhteellinen kosteus.
∆ω Odotetun ja mitatun va¨ra¨htelytaajuuden ero-
tus.
0 Tyhjio¨n permittiivisyys.
r Eristeen suhteellinen permittiivisyys.
ωd Mitattu va¨ra¨htelytaajuus.
ωh Odotettu va¨ra¨htelytaajuus.
11 Johdanto
Sensoreiden ka¨ytto¨ rakennuksissa, laitteistoissa ja ympa¨risto¨ssa¨ seka¨ sensoridatojen
tehokas tiedonsiirto voi tuoda suuria hyo¨tyja¨ yhteiskunnalle. Mahdollisia hyo¨tyja¨
ovat muun muassa luonnonvarojen tehokas ka¨ytto¨, parantunut teollisuuden tuo-
tantokyky, liikenteen parempi sujuvuus ja rakennuksien lisa¨a¨ntynyt turvallisuus.
Kuitenkin sensoreiden ka¨ytto¨o¨n liittyy useita ongelmia. Pitka¨t johdot voivat hel-
posti katketa ja liittimet voivat menna¨ rikki. Pitkiin johtoihin liittyy myo¨s suuret
asennus- ja huoltokustannukset. Ta¨ma¨ voi puolestaan va¨henta¨a¨ ka¨ytetta¨vien senso-
reiden ma¨a¨ra¨a¨ ja na¨in huonontaa saatavan datan laatua. Langattomat sensoriverkot
voivat va¨henta¨a¨ na¨ita¨ kustannuksia helpolla asennuksella ja johtojen seka¨ liittimien
puuttumisella.
Langattomat sensoriverkot ovat kokoelma pienia¨ sensorisolmuja(engl. sensorno-
de), joilla on kyky langattomaan viestinta¨a¨n yleensa¨ lyhyilla¨ va¨limatkoilla. Lan-
gattomassa sensoriverkossa monet yksitta¨iset sensorisolmut monitoroivat yhteistoi-
minnassa suurikokoista ympa¨risto¨a¨. Sensorisolmut reititta¨va¨t dataa usein niulusol-
mulle(engl. sinknode), joka kera¨a¨ sensoriverkon datat ja analysoi seka¨ mahdollisesti
reititta¨a¨ sensoridatat eteenpa¨in. Ideaalisesti sensoriverkko on helposti skaalautuva,
kuluttaa va¨ha¨n energiaa, pystyy kera¨a¨ma¨a¨n dataa nopeasti ja luotettavasti pitka¨lla¨
aikava¨lilla¨ seka¨ on halpa ostaa ja asentaa eika¨ vaadi paljoa huoltoa.
Ta¨ma¨n diplomityo¨n tarkoituksena on suunnitella, rakentaa ja ohjelmoida ko-
tiympa¨risto¨o¨n soveltuva langaton sensoriverkko. Sensoriverkkoon kuuluu pa¨a¨moduuli
eli niulusolmu, johon kaikki muut solmut reititta¨va¨t, seka¨ kolme kannettavaa sol-
mua. Na¨ma¨ on esitettyna¨ kuvassa 1.1. Samalla tehda¨a¨n katsaus sensoriverkoissa
ka¨ytetyista¨ teknologioista ja sensoriverkoille keksityista¨ sovelluksista. Kappaleessa
2 tutustaan moniin eri sovelluksiin, joita on sensoriverkoille keksitty. Kappaleessa 3
ka¨sitella¨a¨n erilaisia tapoja reititta¨a¨ dataa langattomasti sensoriverkoissa. Itse senso-
rit, niiden ka¨ytto¨ ja oikean sensorityypin valinta on ta¨rkea¨ osa sensoriverkon suun-
nittelua. Kappaleessa 4 tehda¨a¨n lyhyt katsaus eri sensoriteknologioihin. Kappalees-
sa 5 ka¨sitella¨a¨n rakentamani sensoriverkon piirikytkenna¨n, piirilevyn ja ohjelmiston
suunnittelua.
2Kuva 1.1: Rakennettu langaton sensoriverkko. Ylha¨a¨lla¨ pa¨a¨moduuli ja alhaalla
kolme kannettavaa solmua.
1.1 Sensoriverkkojen ja sensorisolmujen rakenne
Kuvassa 1.2 on esitettyna¨ tyypillisen langattoman sensoriverkon rakenne. Sensori-
verkko koostuu useista sensorisolmuista, jotka moodostavat yhdessa¨ sensorikenta¨n,
joka kommunikoi yhden niulusolmun kanssa. Sensoriverkko voi koostua useasta
eri sensorikenta¨sta¨, jotka ovat yhdistettyna¨ Internetin kautta toisiinsa. Internetin
va¨lityksella¨ sensoridatat voi tallentaa tietokantaan, prosessoida ja analysoida. Yk-
sitta¨isen solmun tehta¨va¨na¨ on sensoroinnin ja data reititta¨misen lisa¨ksi myo¨s verkon
itsensa¨ analysointia ja muiden nodien sensoridatojen yhdista¨minen omiin sensorida-
toihin.
3Kuva 1.2: Tyypillisen langattoman sensoriverkon rakenne.
Yksitta¨isen sensorisolmun tyypillinen arkkitehtuuri on esitty kuvassa 1.3. Ark-
kitehtuuri voidaan jakaa nelja¨a¨n eri osaan: sensorit, prosessori, viestinta¨lohko ja
virtala¨hde. Sensoreiden ja prosessorin va¨linen rajapinta voi koostua esimerkiksi
SPI- tai I2C-va¨yla¨sta¨, jonka kautta digitaaliseen muotoon muutettu sensoridata siir-
reta¨a¨n prosessorille. Muunnos analogisesta signaaleista digitaaliseen muotoon voi-
daan tehda¨ sensorikomponentissa itsessa¨a¨n, erillisessa¨ AD-muutajassa tai prosesso-
rin sisa¨isella¨ AD-muuntajalla.
Myo¨s viestinta¨lohko voidaan liitta¨a¨ prosessoriin ka¨ytta¨en esimerkiksi SPI-va¨yla¨a¨.
Viestinta¨lohko on useimmiten sensorisolmun eniten energiaa kuluttava lohko, joten
sen kuluttaman energian minimoimiseen kannattaa panostaa.
4Kuva 1.3: Tyypillisen sensorisolmun arkkitehtuuri.
1.2 Langattomien sensoriverkkojen haasteet ja rajoitteet
Yksi ta¨rkeimmista¨ rajoitteista sensoriverkoilla on niiden rajallinen energia. Senso-
risolmut toimivat usein pattereilla, jotka ta¨ytyy ladata tai vaihtaa niiden kulut-
tua loppuun. Mutta joillekin solmuille kumpikaan vaihtoehto ei ole mahdollista,
jonka seurauksena solmu ja¨a¨ pois ka¨yto¨sta¨ pattereiden loputtua. Joidenkin solmu-
jen on pystytta¨va¨ toimimaan useita vuosia ilman pattereiden vaihtoa. Ta¨ma¨n ta-
kia on ta¨rkea¨a¨ suunnitella sensorisolmut energiatehokkaiksi. Iso osa sensorisolmun
energiankulutuksesta kuuluu radiolle. Sensoriverkkojen MAC-protokollien(medium
access control) yhtena¨ ta¨rkea¨na¨ tarkoituksena onkin pita¨a¨ radiot pois pa¨a¨lta¨, kun
kommunikointia ei ole odotettavissa. MAC-protokollista langattomissa sensoriver-
koissa ka¨sitella¨a¨n enemma¨n kappaleessa 3.1.
Ta¨rkea¨ haaste on myo¨skin se, etta¨ sensoriverkkojen on kyetta¨va¨ toimimaan it-
sena¨isesti pitkia¨ aikoja. Sensorisolmujen on pystytta¨va¨ itsena¨isesti muodostamaan
verkon, jonka kautta ne reititta¨va¨t dataa niulusolmulle. Solmujen on pystytta¨va¨
itsena¨isesti reagoimaan ja mukautumaan muuttuviin olosuhteisiin ilman ihmisten
va¨liintuloa. Esimerkiksi mika¨li jokin reititykseen ka¨ytetty solmu verkossa menee
rikki, muiden solmujen on osattava lo¨yta¨a¨ omatoimisesti uusi reitti niulusolmulle.
Langaton viestinta¨ aiheuttaa myo¨s haasteita sensoriverkon suunnittelijoille. Lan-
gattomat signaalit vaimentuvat nopeasti kulkiessaan ovien tai seinien la¨pi. Korkea-
taajuiset signaalit myo¨s heijastuvat helposti eri pinnoista eiva¨tka¨ na¨in pa¨a¨se ete-
5nema¨a¨n. Vastaanotetun signaalin teho PR riippuu ka¨a¨nta¨en eta¨isyyden r nelio¨sta¨:
PR =∝ PT
r2
(1.1)
, jossa PT on la¨hetetty teho. Joten jos signaalin kulkema eta¨isyys kaksinkertais-
tuu, vastaanotettu teho pienenee nelja¨nnesosaan. Eli vastaanotettu teho pienenee
nopeasti eta¨isyyden funktiona. Ta¨ten on ja¨rkeva¨a¨ jakaa yksi pidemma¨lle meneva¨
la¨hetys useampaan eri la¨hetykseen, joiden yksitta¨iset kulkemat eta¨isyydet ovat ly-
hyempia¨. Ta¨ma¨n hoitaa sensoriverkon MAC-protokolla. Langattoman viestinna¨n
haasteellisuutta lisa¨a¨ se, etta¨ kaikki solmut eiva¨t ole yhta¨ aikaa hereilla¨, vaan tehon
sa¨a¨sta¨miseksi vain osat solmuista on hereilla¨ tiettyyn aikaan.
Sensoriverkkojen suunnittelussa on tarkoituksena luoda halpoja, pienia¨ ja ener-
giatehokkaita sensorisolmuja. Ta¨sta¨ syysta¨ solmuilla on rajoitetun energian lisa¨ksi
myo¨s rajoittunut laskentakyky ja datan tallennuskyky. Ta¨ma¨ on otettava huomioon
esimerkiksi ohjelmistoa tehdessa¨. Solmujen ohjelmisto on usein oltava suhteelli-
sen pieni ja mahdollisimman vapaa paljon laskentakykya¨ vaativista toimenpiteista¨.
Reititysprotokollaa suunniteltaessa on otettava huomioon, etta¨ solmun muistiin ei
va¨ltta¨ma¨tta¨ mahdu kaikkien mahdollisien ma¨a¨ra¨npa¨iden kattava reititystaulukko,
vaan on ehka¨ tyydytta¨va¨ ka¨ytta¨ma¨a¨n taulukkoa vain la¨himmista¨ naapureista.
1.3 Oman sensoriverkkosovelluksen esittely
Ta¨ma¨n diplomityo¨n tarkoituksena on rakentaa kotiympa¨risto¨o¨n tarkoitettu langaton
sensoriverkko. Sensoriverkko koostuisi yhdesta¨ pa¨a¨moduulista ja kolmesta kannetta-
vasta solmusta. Kannettavat solmut reititta¨va¨t sensoridataa pa¨a¨moduuliin ka¨ytta¨en
2,4 GHz:n radiomoduleita. Pa¨a¨moduulissa sensoridatoja voi tarkastella LCD-na¨yto¨n
kautta. Pa¨a¨moduuli toimisi verkkovirralla, mutta kannettavat solmut toimisivat pat-
tereilla. Myo¨s pa¨a¨moduuli sisa¨lta¨isi sensoreita kuten valosensorin, la¨mpo¨tilasensorin
ja kosteussensorin. Jokainen kannettava solmu sisa¨lta¨isi kaksi sensoria, mutta ne
olisivat eri sensoreita eri solmuissa.
Pa¨a¨moduuli sisa¨lta¨a¨ myo¨s GSM-moduulin, jonka kautta ka¨ytta¨ja¨ voi myo¨s
kommunikoida sensoriverkon kanssa. Ka¨ytta¨ja¨ voisi la¨hetta¨a¨ halutessaan teks-
tiviestin pa¨a¨moduulille sisa¨lta¨en yhden taulukon 1.1 komennoista. Pa¨a¨moduuli
vastaa komentoon la¨hetta¨ma¨lla¨ ka¨ytta¨ja¨lle takaisin tekstiviestilla¨ pyydetyt da-
tat.”HAE NODEX”-ka¨sky hakee solmun, jonka tunniste on X, kaikki sensoridatat
ja la¨hetta¨a¨ ne tekstiviestina¨ ka¨ytta¨ja¨lle. Komento HAE LAMPO sen sijaan hakee
kaikkien solmujen, joilla on la¨mpo¨sensori, la¨mpo¨tiladatat ja la¨hetta¨a¨ ne ka¨ytta¨ja¨lle.
6Taulukko 1.1: Sensoriverkolle la¨hetetta¨va¨t tekstiviestika¨skyt.
Komento Toiminto Esimerkkivastaus
HAE NODEX Hakee solmun X sensoridatat “Node2: 23.1C 300 Lx”
HAE LAMPO
Hakee kaikkien “Node2: 23.1 C Node3: 22.0 C
solmujen la¨mpo¨tiladatat Node3: 22.0 C
Node4: 21.0 C”
Ta¨ma¨n lisa¨ksi yksi sovellus sensoriverkolle on esimerkiksi ja¨a¨kaapin tilanteen val-
vonta. Mittaamalla valoisuutta voidaan pa¨a¨tella¨, onko ja¨a¨kaapin ovi ja¨a¨nyt vahin-
gossa auki. Jos ja¨a¨kaapin ovi on auki, sen sisa¨lla¨ palaa lamppu valaisten ja¨a¨kaappia
ja valosensoria. Mika¨li valosensori mittaa kohonneita valoisuusarvoja 2 minuut-
tia putkeen, solmu la¨hetta¨a¨ ta¨sta¨ varoituksen radiolla pa¨a¨moduulille. Pa¨a¨moduuli
puolestaan varoittaa ka¨ytta¨ja¨a¨ ta¨sta¨ la¨hetta¨ma¨lla¨ tekstiviestin “Jaakaappi auki!”
ka¨ytta¨ja¨n matkapuhelimeen. Ka¨ytta¨ja¨ voi laittaa ta¨ma¨n sovelluksen pa¨a¨lle paina-
malla solmun nappia.
Yksi sensorisolmuista sisa¨lta¨a¨ myo¨s mikrofonin. Ta¨ta¨ voidaan ka¨ytta¨a¨ esimerkik-
si murtoha¨lyttimena¨. Solmun nappia painamalla solmu alkaa kahden minuutin vii-
veen ja¨lkeen mittaamaan mikrofonin avulla asunnossa kuuluvia a¨a¨nia¨. Mika¨li asun-
nossa kuuluu tarpeeksi kovia a¨a¨nia¨, solmu la¨hetta¨a¨ ta¨sta¨ ilmoituksen pa¨a¨moduulille,
joka puolestaan la¨hetta¨a¨ tekstiviestin “Murtohalytys!” ka¨ytta¨ja¨n matkapuhelimeen.
2 Sovelluksia langattomille sensoriverkoille
Langattomille sensoriverkoille on kehitetty useita erilaisia sovelluksia. Jotkut niista¨
on viela¨ melko futuristisia, mutta useimmille lo¨ytyy jo nyt ka¨yta¨nno¨n hyo¨tya¨. So-
velluksia on kehitetty muun muassa rakennuksien kunnon tarkkailuun, terveyden-
huoltoon, maatalouteen, liikenteen valvontaan ja luonnonympa¨risto¨jen tutkimiseen.
Ta¨ssa¨ kappaleessa ka¨yda¨a¨n la¨pi na¨ita¨ sovelluksia ja samalla tarkastellaan millai-
sia teknisia¨ ratkaisuja niissa¨ on ka¨ytetty. Lisa¨ksi arvioidaan, kuinka hyvin kyseiset
prototyypit ovat onnistuneet ja kerrotaan minka¨laisia ongelmia niissa¨ on kohdattu.
2.1 Rakennuksien kunnon tarkkailu
Erilaisten rakennuksien kunnon tarkastaminen on aikaisemmin tehty joko visuaa-
lisella tarkastuksella, akustisilla menetelmilla¨, ultraa¨a¨nella¨ tai tutkilla. Na¨ma¨ ovat
kalliita, paljon tyo¨ta¨ vaativia menetelmia¨, jotka vaativat isoja ja paljon tehoa vie-
via¨ hienostuneita laitteita. Langattomat sensoriverkot tarjoavat vaihtoehtoisen, ke-
vyemma¨n ja halvemman tavan monitoroida rakennuksien kuntoa[9, s.17].
On useita syita¨, miksi langattomat sensoriverkot soveltuvat hyvin rakenteiden
kunnon monitorointiin. Ensinna¨kin langattomat sensorit voidaan sijoittaa paikkoi-
7hin, joihin isompia langallisia sensoreita ei voi laittaa. Langattoman viestinna¨n takia
on helpompaa sijoittaa useampia sensoreita samaan kohteeseen, jolloin voidaan yh-
dista¨a¨ eri sensorien mittaustuloksia. Ta¨ma¨ helpottaa esimerkiksi paikallistamaan ra-
kenteellisten vaurioiden sijaintia. Lisa¨ksi ideaalisesti sensorien asentaminen ja huol-
taminen ei vaadi rakennuksen normaalin toiminnan keskeytymista¨ [9, s.18].
Maanja¨ristykset ovat yksi rasite rakennuksille, joiden vaikutuksia rakenteille
usein halutaan tieta¨a¨. Maanja¨ristykset aiheuttavat rakennuksissa va¨ra¨htelya¨ yleensa¨
alle kymmenien hertsien taajuudella. Ta¨ta¨ va¨ra¨htelya¨ voidaan mitata esimerkiksi
kiihtyvyyssensoreilla, kallistusmittareilla tai pietsosa¨hko¨isilla¨ sensoreilla. Vahinko-
jen havaitseminen voidaan tehda¨ vertaamalla rakennuksen odotettua eli tervetta¨
va¨ra¨htelytaajuutta ωh varsinaiseen mitattuun va¨ra¨htelytaajuuteen ωd:
δω = ωh − ωd. (2.1)
Mittaamalla va¨ra¨htelytaajuuden ja sen poikkeamman odotetusta taajuudesta useam-
masta paikasta rakennuksessa voidaan arvioida vahingon sijainti [9, s.18-19].
2.1.1 Prototyyppeja¨
Esimerkkina¨ rakennuksien kunnon monitoroinnista langattomalla sensoriverkolla
voidaan mainita Golden Gate -siltaan [20] asennettu prototyyppi sensoriverkosta.
Golden Gate sijaitsee San Fransiscossa, jossa tapahtuu usein maanja¨ristyksia¨ siir-
roslinjan la¨heisyydesta¨ johtuen. Ta¨ten myo¨s Golden Gate -silta kokee mekaanisia
rasituksia maanja¨ristyksien takia. 64 langatonta sensoria asennettiin Golden Ga-
te -siltaan kuvan 2.1 mukaisesti. Tavoitteena oli mitata seka¨ maanja¨ristyksien etta¨
normaalien rasituksien kuten tuulen aiheuttamia sillan va¨ra¨htelyja¨ ja ta¨ten arvioida
sillan kuntoa.
Kuva 2.1: Golden Gate -siltaan asennettiin 64 langatonta sensoria.
Kaikki 64 sensoria mittaavat synkronisesti sillan va¨ra¨htelyja¨ 1 kHz:n taajuu-
della. Synkroninen mittaus oli haastavaa johtuen siita¨, etta¨ jokaisella solmulla on
oma itsena¨inen kello. Kuitenkin prototyypissa¨ onnistuttiin mittaamaan synkronises-
8ti alle 10µs aikaerolla. Prototyypissa¨ pa¨a¨stiin noin 30µG tarkkuuteen va¨ra¨htelyjen
kiihtyvyyksien mittauksessa.
Langaton sensoriverkko pystyttiin asentamaan ilman, etta¨ liikennetta¨ sillan yli
ta¨ytyi pysa¨ytta¨a¨. Loppujen lopuksi sensoriverkon mittaamat datat vastasivat hyvin
sillan teoreettisia malleja ja aikaisempia tutkimustuloksia sillasta.
Prototyyppia¨ testatessa kohdatiin mielenkiintoinen ongelma. Sensoriverkon da-
tan siirta¨mista¨ varten oleva reititysprotokolla oli toiminut hyvin laboratorio-
olosuhteissa, mutta varsinaisessa kohteessa reititysprotokolla meni rikki. Tekija¨t ar-
velivat, etta¨ vilkkaan liikenteen aiheuttamat ha¨irio¨t olivat vian takana.
2.2 Tarkkuusmaatalous
Perinteisesti maataloudessa peltoja pideta¨a¨n homogeenisina alueina, joilla ei ole pal-
joa eroa esimerkiksi kasvukyvyn, rikkaruohojen tai tuholaisien lukuma¨a¨ra¨n suhteen.
Ta¨llo¨in pelloille leviteta¨a¨n ravinteita, tuholaismyrkkyja¨ ja vetta¨ tasaisesti. Kuitenkin
oikeasti pellon eri osilla voi olla suuretkin erot ravinteiden tarpeille tai tuholaisien
ma¨a¨ra¨lla¨. Jos peltoa kuitenkin pideta¨a¨n homogeenisena alueena, ta¨ma¨ voi johtaa
ravinteiden tehottomaan ka¨ytto¨o¨n ja pellon tuottavuuden menetykseen.
Langattomilla sensoriverkoilla voidaan tunnistaa pellon ominaisuuksien eroavai-
suudet eri osissa peltoa ja na¨in tarkemmin kohdentaa ravinteiden ja muiden resurs-
sien ka¨ytto¨a¨. Ta¨ma¨ paitsi va¨henta¨a¨ resurssien tuhlausta ja ta¨ten rahan tuhlausta ,
mutta myo¨s parantaa pellon tuottavuutta. Ta¨ma¨n tapaisessa tarkkuusmaataloudes-
sa teknologisesti suurin haaste on kera¨ta¨ tarpeeksi dataa kuvaamaan koko peltoa
useiden pa¨iva¨n ajan. Ta¨ha¨n haasteen langattomat sensoriverkot soveltuvat hyvin.
2.2.1 Prototyyppeja¨
Yksi esimerkki langattomien sensoriverkkojen ka¨yto¨sta¨ maataloudessa on sienitau-
tien levia¨misen monitorointi pellossa [7]. Hollannissa rakennetussa prototyypissa¨ ha-
luttiin havaita perunataudin levia¨mista¨ pellolla, jotta maanviljelija¨ voisi ka¨ytta¨a¨
torjunta-aineita vain tarvittaessa niihin osiin pellossa, jotka ovat vaarassa saada pe-
runaruttoa. Perunaruton levia¨minen riippuu suuresti pellon paikallisista sa¨a¨oloista.
Kosteus on ta¨rkea¨ tekija¨ perunaruton kehityksessa¨. Lisa¨ksi la¨mpo¨tilalla on myo¨s
merkitysta¨. Ta¨ma¨n takia pellolle sijoitettiin yhteensa¨ 150 langatonta sensorisolmua
mittaamaan na¨ita¨ suureita.
Solmujen asennuksissa otettiin huomioon radion kuuluvuuden heikkeneminen,
kun perunasato oli kukassa. Noin 30 sensoritonta solmua toimi tietoliikenteen
va¨litta¨jina¨. Lisa¨ksi solmut asennettiin 75 cm korkeuteen, kun taas itse sensorit asen-
nettiin 20-60 cm korkeuteen.
Tehon sa¨a¨sta¨miseksi solmut mittasivat kosteutta ja la¨mpo¨tilaa minuutin va¨lein,
mutta la¨hettiva¨t datan eteenpa¨in vain kerran kymmenessa¨ minuutissa. Radion
9va¨lityksella¨ la¨hetta¨va¨ data minimoitiin pakkaamalla data “delta encoding” -tekniikalla.
Lisa¨ksi tehoa sa¨a¨stettiin pita¨ma¨lla¨ radio pa¨a¨lla¨ vain 7 prosenttia ajasta.
Sensoriverkon kokoama data kera¨ttiin yhteen pellon reunalla olevaan niulusol-
muun, josta edelleen data siirrettiin WiFi:n kautta tietokoneelle. Tietokoneelta data
voitiin siirta¨a¨ Internetin kautta eri servereille.
2.3 Liikenteen valvonta
Jatkuvasti lisa¨a¨ntyva¨ autoilu pahentaa ruuhkia ja aiheuttaa suuret rahalliset mene-
tykset. Ruuhkissa seisovat autot kuluttavat kallista bensiinia¨ ja ihmiset ka¨ytta¨va¨t
turhaan aikaa ruuhkissa. Uusien autoteiden rakentaminen va¨henta¨isi ruuhkia, mutta
niiden rakentaminen on kallista ja usein lisa¨teille ei ole yksinkertaisesti tilaa tihea¨sti
asutetuilla kaupunkialueilla. Langattomat sensoriverkot voivat auttaa liikenteen oh-
jaamisessa ja valvonnassa ja na¨in va¨henta¨a¨ ruuhkia.
Langattomilla sensoriverkoilla voidaan paremmin valvoa ja sa¨a¨della¨ liikennetta¨.
Sensoriverkot voivat kera¨ta¨ tietoa autojen ma¨a¨rista¨ ja nopeuksista eri teilla¨ ja na¨in
pa¨a¨tella¨ liikenteen ja ruuhkien ma¨a¨ra¨a¨. Sensoriverkko voi sitten ohjata autoilijan
pahempien ruuhkien ohitse ka¨ytta¨en vaihtoehtoista reittia¨.
Useimmat kaupalliset liikenneraportit on tehty ka¨ytta¨en videokameroita. Palka-
tut tyo¨ntekija¨t katsovat liikennekameroita ja pa¨a¨tteleva¨t niista¨ liikenteen ja ruuh-
kien ma¨a¨ra¨n eri teilla¨. Ta¨ma¨ menetelma¨ on kallis muualla kuin kaikkein vilkkaimmil-
la teilla¨. Hiljaisemmilla teilla¨ tyo¨ntekijo¨iden ka¨ytto¨ on liian kallista. Langattomilla
sensoriverkoilla liikenteen valvonta voidaan automatisoida [21, s.6].
2.3.1 Prototyyppeja¨
Yleisimmin ka¨ytetty sensorityyppi liikenteen havaitsemiseen on tiehen rakennetta-
va induktiivinen virtajohto. Ta¨ma¨ useita metreja¨ pitka¨ ka¨a¨mi haudataan tien alle
ja kytketa¨a¨n sa¨hko¨tolppaan, joka syo¨tta¨a¨ virtaa ka¨a¨mille. Ta¨ma¨ virta synnytta¨a¨
ka¨a¨missa¨ magneettikenta¨n. Kun auto ajaa tiella¨ ka¨a¨min ylitse, se muuttaa ka¨a¨min
synnytta¨ma¨a¨ magneettikentta¨a¨ ja samoin ka¨a¨min induktanssia. Ta¨ma¨ induktans-
sin muutos voidaan havaita ka¨a¨miin meneva¨n virran muutoksesta. Jos kaksi ka¨a¨mia¨
sijoitetaan tietyn eta¨isyyden pa¨a¨sta¨ toisistaan, voidaan havaita auton nopeus [21,
s.6].
Huonona puolena ka¨a¨mien ka¨yto¨ssa¨ liikenteen valvonnassa on niiden suuri koko
ja tarve autotien hajoittamiselle ka¨a¨mien asennusta varten. Sen sijaan magneetti-
set sensorit ovat pienikokoisempia ja helpompia asentaa kuin induktiiviset senso-
rit. Magneettiset sensorit havaitsevat muutoksia Maan omassa magneettikenta¨ssa¨,
kun auto tulee sen la¨helle [21, s.6]. Magneettisia sensoreita ka¨ytettiin langattto-
man sensoriverkon prototyypissa¨ Massachusettsissa [21]. Havaitakseen auton, sen-
sorisolmu odottaa, kunnes se huomaa poikkeaman normaalista Maan magneetti-
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kenta¨sta¨. Ta¨ma¨n ja¨lkeen solmu alkaa mittaamaan magneettikentta¨a¨ 2 kHz:n taa-
juudella ka¨ytta¨en kahta eri sensoria, jotka on sijoitettu solmun etu- ja takapa¨a¨ha¨n.
Vertaamalla magneettikenta¨n muuttumisen aikaeroa solmun etu- ja takapa¨a¨ssa¨ voi-
daan laskea auton nopeus [21, s.12].
Kyseisen prototyypin hyva¨na¨ puolena on sen helppo asennettavuus. Sensorisol-
mut asennetiin teiden kuoppiin, joten asennusta varten ei tarvinnut hajottaa teita¨.
Solmut joutuivat kovalle koetukselle fyysisesti, kun autot ja rekat ajoivat sen ylitse,
mutta solmut kestiva¨t hyvin ta¨ma¨n rasitteen [21, s.32-33].
Kuten Golden Gate -sillan sensoriverkon prototyypissa¨, myo¨s ta¨ssa¨ prototyy-
pissa¨ koettiin ongelmia radion kuuluvuudessa. Laboratorio-olosuhteissa pystyttiin
vastaanottamaan paketteja jopa satojen metrien pa¨a¨sta¨ melkein ilman pakettien
menetyksia¨, mutta varsinaisissa ka¨ytto¨olosuhteissa kuuluvuus oli paljon huonompi.
Vain joka kolmas paketti pystyttiin vastaanottamaan ilman virheita¨, vaikka eta¨isyys
olikin paljon pienempi. Tekija¨t arvelivat, etta¨ sisa¨tiloissa seina¨t vaimensivat ulkopuo-
lelta tulevia ha¨irio¨signaaleita, na¨in helpottaen sensoriverkon langatonta viestinta¨a¨.
Ulkotiloissa sensoriverkon ta¨ytyi jakaa 900 MHz:n taajuuskaista muiden ka¨ytta¨jien
kanssa, joka vaikeutti langatonta viestinta¨a¨. Ta¨sta¨kin huolimatta sensoriverkosta
saatiin ta¨sma¨llista¨ tietoa, koska paketteja la¨hetettiin enemma¨n, kuin mita¨ tarvittiin
ja samalla ka¨ytettiin tarkistussummia [21, s.33].
2.4 Terveydenhuolto
Useita eri sovelluksia langattomille sensoriverkoille on suunniteltu terveydenhuollon
alalle. Na¨ihin sovelluksiin kuuluu muun muassa potilaiden monitorointia, joilla on
Parkinsonin tauti, epilepsia tai esimerkiksi syda¨nongelmia. Terveydenhuoltoa var-
ten suunnitellut langattomat sensoriverkot eiva¨t juurikaan toimi itsena¨isina¨ koko-
naisuuksina, vaan toimivat yhtena¨ osana kattavaa terveydenhuoltoa [9, s.30].
Varsinkin Yhdysvalloissa terveydenhuollon kustannukset ovat nousseet vuosi
vuodelta ja nykya¨a¨n pera¨ti 16 prosenttia [34] maan bruttokansantuotteesta koos-
tuu terveydenhuollon kustannuksista. Myo¨s monissa muissa la¨nsimaissa terveyden-
huollon kustannukset kasvavat uhkaavasti vanhenevan va¨esto¨n takia. Langattomat
sensoriverkot voi olla osa ratkaisua laskea terveydenhuollon hintaa.
2.4.1 Prototyyppeja¨
Joshua Weaver kehitti MIT:n oppilaitoksessa prototyypin Parkinsonin taudista
ka¨rsivien potilaiden monitorointiin ka¨ytta¨en langatonta sensoriverkkoa [33]. Par-
kinsonin tauti on neurologinen sairaus, jonka yhtena¨ oireista on kehon tahaton va-
pina. Ta¨rkea¨ osa Parkinsonin taudin hoitamista on oikean la¨a¨keannostuksen sel-
vitta¨minen. Weaverin kehitta¨ma¨lla¨ sensoriverkolla voidaan havaita, kun potilaaseen
iskee tahattoman vapinan kohtaus. Pita¨ma¨lla¨ kirjaa kohtauksien ma¨a¨rista¨, voidaan
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arvioida tarvittavan la¨a¨keannostuksen ma¨a¨ra¨.
Solmut sisa¨lsiva¨t radion ja prosessorin lisa¨ksi kiihtyvyysensoreita havaitsemaan
ta¨rina¨kohtauksia seka¨ flash-muistia yhteensa¨ 17 tunnin mittaustulosten tallentami-
seen. Solmut kiinnitettiin potilaiden nilkkoihin ja ranteisiin. Mittaukset tehtiin sa-
malla kun potilaat jatkoivat normaalia arkiela¨ma¨a¨.
Prototyypilla¨ oli viisi ta¨rkea¨a¨ vaatimusta:
• Kesta¨vyys. Koska solmuja tulee ka¨ytta¨ma¨a¨n ta¨rina¨kohtauksista ka¨rsivia¨ ihmi-
sia¨, solmut ta¨ytyy rakentaa na¨ita¨ rasituksia kesta¨va¨ksi.
• Helppoka¨ytto¨isyys. Jotta sensoriverkko voidaan antaa la¨a¨ka¨rien ja mahdolli-
sesti itse potilaiden ka¨ytetta¨va¨ksi, ja¨rjestelma¨n ta¨ytyy olla helppo asentaa ja
ka¨ytta¨a¨.
• Keveys. Sensorisolmujen ta¨ytyy olla keveita¨ ja pienikokoisia, jotta vanhahkot
potilaat voivat ka¨ytta¨a¨ niita¨ tunteja putkeen.
• Tarkkuus. Kiihtyvyyssensoreiden ta¨ytyy olla tarpeeksi tarkkoja havaitsemaan
kehon hienovaraisia vapinoita. Lisa¨ksi sensoreiden pita¨a¨ pystya¨ ottamaan
na¨ytteita¨ va¨hinta¨a¨n 30 kertaa sekunnissa, jotta va¨rina¨t varmasti havaitaan.
• Verkoitettavuus. Systeemin pita¨a¨ pysyta¨ kommunikoimaan ainakin viiden sen-
sorin kanssa yhteisella¨ va¨yla¨lla¨.
Prototyypilla¨ pystyttiin havaitsemaan ta¨rina¨kohtaukset 91 prosentissa tapauk-
sista. Tekija¨t arvelivat, etta¨ na¨in hyvilla¨ tuloksilla voidaan korvata ihmistyo¨ntekija¨t
Parkinsonin potilaiden ta¨rina¨kohtauksien mittaamisessa. Ta¨lla¨ tavoin tarkkoja mit-
tauksia pystyta¨a¨n tekema¨a¨n enemma¨n ja na¨in potilaiden ela¨ma¨a¨ voidaan helpottaa
tarkemmilla la¨a¨keannostuksilla.
UbiCom-ja¨rjestelma¨ssa¨ [17] hyo¨dynneta¨a¨n langatonta sensoriverkkoa esimerkik-
si leikkauksen ja¨lkeiseen potilaan tilan monitorointiin. Kuvassa 2.2 on esitettyna¨
ja¨rjestelma¨n rakenne. Sensoriverkon solmut ovat pa¨a¨lla¨ pidetta¨via¨ laitteita, joissa
on fysiologisia sensoreita kuten EKG- (syda¨nsa¨hko¨ka¨yra¨) ja la¨mpo¨tilasensoreita.
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Kuva 2.2: UbiCom-ja¨rjestelma¨n rakenne.
LPU(local processing unit) voi olla melkein mika¨ tahansa kannettava laite kuten
ka¨mmentietokone tai matkapuhelin. LPU:n tarkoituksena on kera¨ta¨ langattomalla
yhteydella¨ sensorisolmujen datat ja va¨litta¨a¨ ne eteenpa¨in palvelimelle. LPU myo¨s
analysoi dataa ja havaitessaan poikkeaman potilaan elintoiminnoissa, LPU antaa
varoituksen potilaalle. Na¨in va¨lteta¨a¨n suuret viivet vakavimmissa tapauksissa, koska
LPU voi itse varoittaa potilaita. Keskuspalvelin tallettaa LPU:lta tulevat datat ja
suorittaa pidemma¨n aikava¨lin ennnustuksia potilaan terveydesta¨. Lopuksi la¨a¨ka¨rit
ja hoitajat voivat tyo¨koneelta tarkastella potilaiden ta¨ma¨nhetkista¨ ja menneisyyden
terveydellista¨ tilannetta.
2.5 Elin- ja luonnonympa¨risto¨jen monitorointi
Erilaisten elin- ja luonnonympa¨risto¨jen monitoroiminen ja tutkiminen langatto-
mien sensoriverkkojen avulla voi tarjota suuria hyo¨tyja¨ tieteelle ja yhteiskunnal-
le. Na¨ma¨ ympa¨risto¨t ovat yleensa¨ niin laajoja, etta¨ niiden tutkiminen langallisilla
sensoreilla on miltei mahdotonta. Langattomilla sensoriverkoilla pystyta¨a¨n mittaa-
maan isompia alueita suuremmalla resoluutiolla ja viela¨pa¨ pidemma¨lla¨ aikava¨lilla¨
kuin milla¨a¨n muulla menetelma¨lla¨. Langattoman sensoriverkon toimintaa voidaan
muuttaa eta¨a¨lta¨ niiden asennuksien ja¨lkeenkin. Ta¨ten sensoriverkko voi sopeutua
hyvin ympa¨risto¨n muuttuviin olosuhteisiin tai tutkimuksien muuttuviin pa¨a¨ma¨a¨riin
[13, s.349-350].
Suurien alueiden monitorointi vaatii paljon halpoja solmuja, jotka voidaan hel-
posti asentaa kaikkialle halutussa ympa¨risto¨ssa¨. Langattomien sensoriverkkojen
ka¨ytto¨a¨ on tutkittu muun muassa seuraavissa [13, s.15] sovelluksissa:
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• Metsa¨palojen varoitusja¨rjestelma¨na¨.
• Tulva-alueiden varoitusja¨rjestelma¨na¨.
• Maapera¨n kosteuden monitorointiin.
• Mikroilmaston ja auringon sa¨teilyma¨a¨ra¨n kartoittamiseen.
• Jokien ympa¨risto¨jen tarkkailuun ja ennustukseen.
Haaste erilaisten ela¨imien ja kasvien tutkimisessa niiden elinympa¨risto¨issa¨ on
tarkkailijoiden aiheuttamat tahattomat muutokset niiden ka¨ytta¨ytymiseen. Tut-
kijan la¨sno¨olo voi vaikuttaa merkitta¨va¨sti tutkittaviin ela¨inpopulaatioihin aheut-
tamalla ylima¨a¨ra¨ista¨ stressia¨, va¨henta¨ma¨lla¨ lisa¨a¨ntymismahdollisuuksia, lisa¨a¨ma¨lla¨
saalistusta tai aiheuttamalla ela¨inten massamuuttoa uusille alueille. Myo¨s kasvis-
tolle voi tapahtua vahinkoa, kun tutkijat astuvat kasvien pa¨a¨lle tai kun he tuovat
elinympa¨risto¨ille vieraita elementteja¨ mukanaan. Luonnon ha¨iriintymista¨ voidaan
va¨henta¨a¨ ka¨ytta¨ma¨lla¨ langattomia sensoriverkkoja luonnonympa¨risto¨jen tutkimi-
seen. Sensoriverkko voidaan asentaa paikalle ennen ela¨inten lisa¨a¨ntymiskautta tai
muuta herkka¨a¨ aikaa, jolloin ela¨imet eiva¨t ha¨iriinny yhta¨ paljon. Ta¨ma¨n ja¨lkeen
sensoriverkko voi toimia itsena¨isesti lisa¨a¨ntymiskauden aikana ilman, etta¨ tutkijoi-
den tarvitsee olla paikan pa¨a¨lla¨. Myo¨s kasvien tutkiminen on helpompaa, kun senso-
rit voidaan asentaa kasvien ollessa horroksessa, tai kun maa on viela¨ ja¨a¨ssa¨. Ta¨ma¨n
lisa¨ksi vaikeakulkuisten alueiden tutkiminen on helpompaa ja turvallisempaa, kun
tutkijoiden ei tarvitse yhta¨ usein olla paikan pa¨a¨lla¨ [13, s.350].
2.5.1 Prototyyppeja¨
Kuuluisa prototyyppi [25] langattomien sensoriverkkojen ka¨yto¨sta¨ luonnonympa¨ris-
to¨jen tarkkailuun otettiin ka¨ytto¨o¨n Yhdysvalloissa ’Great Duck Island’ -nimisella¨
saarella. Prototyypin tavoitteena oli selvitta¨a¨ Myrskykeiju(Leach’s Storm Petrel)-
nimisen lintulajin lisa¨a¨ntymistapoja. Tutkijat olivat kiinnostuneita miten lintujen
pesa¨t ovat ka¨yto¨ssa¨ lisa¨a¨ntymiskauden aikana ja miten alueen mikroilmasto vaikut-
taa lisa¨a¨ntymiskauteen.
Kyseiset linnut ha¨iriintyva¨t helposti ihmisen la¨sna¨olosta, joten langattoman sen-
soriverkon avulla lintuja voidaan tarkkailla ilman, etta¨ ne ha¨iriintyva¨t. Yhteensa¨
32 solmua asennettiin pesiin ja pesien la¨helle. Solmut pystyiva¨t mittaamaan kos-
teutta, ilmanpainetta, la¨mpo¨tilaa ja valoisuutta. Lisa¨ksi solmut sisa¨lsiva¨t infrapu-
nasensorin, jota ka¨yteta¨a¨n havaitsemaan linnun la¨sna¨oloa pesa¨ssa¨. Infrapunasenso-
ri havaitsee linnun vertaamalla sen na¨kema¨n alueen la¨mpo¨tilaa muun ympa¨risto¨n
la¨mpo¨tilaan. Jos infrapunasensorin mittaama pesa¨n la¨mpo¨tila on muutaman asteen
ympa¨risto¨a¨ la¨mpima¨mpi, voidaan pa¨a¨tella¨ linnun olevan pesa¨ssa¨.
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Pesa¨t esiintyva¨t saarella ryhmissa¨, jolloin myo¨s solmut muodostavat ryhmia¨ lan-
gattomassa verkossa. Jokaisella solmuryhma¨lla¨ on yksi solmu, jolla on pitka¨n kan-
taman antenni tiedonsiirtoa keskustietokoneelle varten. Keskustietokone puolestaan
siirta¨a¨ tiedot tietokantaan satelliittilinkin avulla. Solmut mittaavat sensoreillaan ja
la¨hetta¨va¨t datan eteenpa¨in noin kerran minuutissa.
3 Langaton tiedonsiirto sensoriverkoissa
Ta¨ssa¨ kappaleessa ka¨sitella¨a¨n langattomaan tiedonsiirtoon liittyvia¨ seikkoja sensori-
verkoissa. Tutustutaan muutamiin MAC- ja reititysprotokolliin ja arvioidaan niiden
hyvia¨ ja huonoja puolia sensoriverkoissa.
3.1 Medium access control
Langattomissa sensoriverkoissa eri solmut joutuvat useimmiten jakamaan tiedon-
siirrossa yhden yhteisen mediumin. MAC (medium access control) on protokolla,
joka on vastuussa yhteisen mediumin jakamisesta kaikille solmuille. Oikean MAC-
protokollan valinta vaikuttaa merkitta¨va¨sti sensoriverkon toimintakykyyn, silla¨ sen-
soriverkot toimivat usein ISM-kaistoilla(industrial, scientific and medical). Na¨ma¨
kaistat ovat usein ahkerassa ka¨yto¨ssa¨, joten erilaisia to¨rma¨yksia¨ tai ha¨irio¨ita¨ mui-
den la¨hetyksien kanssa voi tapahtua usein. Oikealla MAC-protokollan valinnalla
voidaan va¨henta¨a¨ to¨rma¨yksia¨ ja na¨in parantaa sensoriverkon tehokkuutta. Lisa¨ksi
MAC-protokolla ma¨a¨ra¨a¨, mita¨ tehda¨a¨n to¨rma¨yksen ja¨lkeen.
Sensoriverkolle suunnitellun MAC-protokollan ominaispiirre on energiankulutuk-
sen huomioiminen. Koska solmut toimivat usein pattereilla, solmujen radioita ei kan-
nata ja¨tta¨a¨ pa¨a¨lle jatkuvasti kuuntelemaan, josko jokin toinen solmu haluaa la¨hetta¨a¨
dataa. Muita asioita, joita MAC-protokollan ta¨ytyy ottaa huomioon energiankulu-
tuksen kannalta, ovat muun muassa pakettien uudelleenla¨hetykset, verkon kontrol-
lipaketit ja tarvittavan la¨hetystehon sa¨a¨to¨. Usein sensoriverkoissa tyydyta¨a¨n pie-
nempa¨a¨n tiedonsiirtonopeuteen ja pidempiin latensseihin jos na¨in saadaan tehonku-
lutusta pienennettya¨.
3.1.1 Kilpailuvapaa MAC
Kilpailuvapaat MAC-protokollat jakavat yhteisen langattoman mediumin siten, etta¨
vain yksi solmu kerrallaan ka¨ytta¨a¨ sita¨. Ta¨ma¨ tuo mukanaan monia etuja. Esimer-
kiksi to¨rma¨yksia¨ tapahtuu va¨hemma¨n kuin kilpailupohjaisissa protokollissa. Jos me-
diumin jako on tehty kiintea¨sti, solmujen tarvitsee pita¨a¨ radiota pa¨a¨lla¨ vain silloin,
kun niilla¨ on jotain la¨hetetta¨va¨a¨ tai vastaanotettavaa. Ta¨ma¨n takia kilpailuvapaat
protokollat ovat eritta¨in energiatehokkaita. Lisa¨ksi kiintea¨t ajoitukset rajoittavat
suurinta mahdollista viivetta¨, mita¨ datapaketti voi kokea matkalla niulusolmulle.
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Vastaavasti kilpailupohjaisissa protokollissa ei ole mita¨a¨n vastaavaa taetta maksi-
miviiveelle [9, s.137].
Kilpailuvapaiden protokollien ka¨yto¨ssa¨ on myo¨s huonot puolensa. Jos ajoitukset
on asetettu kiintea¨sti, ta¨ma¨ voi tuoda huomattavia haasteita suunnitella protokolla,
joka tehokkaasti ka¨ytta¨a¨ hyva¨kseen olemassa olevaa kaistaa. Lisa¨ksi, jos sensoriver-
kon koossa, tiheydessa¨ tai topologiassa tapahtuu muutoksia, ta¨ma¨ voi vaatia muu-
toksia ajoituksiin. Mika¨li muutoksia tapahtuu usein, esimerkiksi jos monet solmut
ovat jatkuvasti liikkeessa¨, kiinteiden ajoitusten ka¨ytto¨ protokollassa voi olla huono
ratkaisu [9, s.137].
Seuraavassa kuvataan muutamien kilpailuvapaiden protokollien toimintaa.
• Y-MAC: Ta¨ma¨ protokolla ka¨ytta¨a¨ hyva¨kseen useita eri kanavia seka¨ jakaa me-
diumin TDMA-pohjaisesti(Time Division Multiple Access) useisiin aikalohkoi-
hin. Kanavan ka¨ytto¨ jakautuu myo¨s kahteen eri vaiheeseen kuvan 3.1 mukai-
sesti. Kaikki solmut hera¨a¨va¨t ensimma¨isen vaiheen (broadcast period) alussa
kuuntelemaan, onko tulossa la¨hetyksia¨. Ta¨ssa¨ vaiheessa la¨hetyt paketit ovat
jokaiselle solmulle kuunneltavaksi tarkoitettuja kontrolliviesteja¨. Ennen kuin
la¨hetys alkaa, solmut kilpailevat mediumista kilpailuikkunassa. Ne solmut, jot-
ka haluavat la¨hetta¨a¨, valitsevat satunnaisesti, mihin aikaan ta¨ssa¨ ikkunassa al-
kavat la¨hetta¨a¨ aluketta(engl. preamble). Ennen alukkeen la¨hetta¨mista¨ solmu
tarkistaa la¨hetta¨a¨ko¨ joku muu aluketta. Jos joku muu on jo ehtinyt la¨hetta¨a¨
alukkeen, solmu menee takaisin nukkumaan eika¨ yrita¨ varata mediumia. Jos
kukaan muu ei la¨heta¨, solmu la¨hetta¨a¨ aluketta kilpailuikkunan loppuun asti
na¨in varaten mediumin. Kilpailuikkunan ja¨lkeen solmu, joka onnistui varaa-
maan mediumin, la¨hetta¨a¨ paketin kaikille solmuille. Muut solmut hera¨a¨va¨t
ta¨ta¨ varten kuuntelemaan [8].
Protokollan toinen vaihe(unicast period) on muuten samanlainen, mutta
la¨hetykset meneva¨t vain yhdelle solmulle. Jokaisella solmulla on oma aika-
lohko ta¨ssa¨ vaiheessa. Koska vastaanottajat hera¨a¨va¨t kuuntelemaan mahdol-
lisia la¨hetyksia¨ varten vain omalla aikalohkollaan, ta¨ma¨ protokolla on eritta¨in
energiatehokas varsinkin, jos ka¨ytetyssa¨ radiossa vastaanottaminen kuluttaa
enemma¨n energiaa kuin la¨hetta¨minen [8].
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Kuva 3.1: Y-MAC protokollan arkkitehtuuri.
Protokollan toisessa vaiheessa solmun aikalohkon on vain niin pitka¨, etta¨ vain
yksi solmu voi la¨hetta¨a¨ datapaketin yhdessa¨ aikalohkossa. Jos useampi sol-
mu haluaisi la¨hetta¨a¨, normaalisti muiden solmujen olisi odotettava seuraavaan
kertaan. Ta¨ma¨ voi ruuhkauttaa sensoriverkon helposti. Ta¨ma¨n takia Y-MAC-
protokollassa ka¨yteta¨a¨n monta eri kanavaa. Jos solmu ei pystynyt ruuhkan
takia la¨hetta¨ma¨a¨n dataa kohdesolmulle yhdella¨ kanavalle, se voi yritta¨a¨ uu-
destaan toisella kanavalla. Ta¨ma¨ va¨henta¨a¨ pakettien kokemaa latenssia, kun
dataliikennetta¨ on paljon [8].
• Lightweight Medium Access Protocol (LMAC): Myo¨s LMAC-protokolla perus-
tuu TDMA-tekniikkaan. LMAC jakaa ajan lohkoihin ja yhden lohkon omis-
taa yksi solmu. Mika¨a¨n kontrolliyksikko¨ ei ohjaa lohkojen varaamista, vaan
solmut itse huolehtivat lohkojen jaosta. Solmut ka¨ytta¨va¨t omaa aikalohkoan-
sa la¨hetta¨ma¨a¨n paketin, joka sisa¨lta¨a¨ kaksi osaa: kontrolliosan ja dataosan.
Kaikki solmut pyrkiva¨t kuuntelemaan kontrolliosan. Ta¨ma¨ osa kertoo kertoo
muun muassa, mille solmulle dataosa on osoitettu, eta¨isyyden niulusolmulle ja
nykyisen aikalohkon tunnuksen. Vain kohdesolmu ja¨a¨ kuuntelemaan tulevaa
datapakettia - muut solmut meneva¨t heti nukkumaan. Kontrolliosa sisa¨lta¨a¨
myo¨s bittimaskin, joka kertoo mitka¨ aikalohkot ovat varattu ja mitka¨ vapaa-
na. Varattu lohko merkita¨a¨n loogisella ykko¨sella¨ ja vapaa lohko merkita¨a¨n
loogisella nollalla. Lohkot varataan na¨ista¨ vapaista lohkoista satunnaisesti, jo-
ka voi johtaa siihen, etta¨ kaksi solmua yritta¨va¨t varata saman lohkon. Ta¨llo¨in
kontrolliviestit to¨rma¨a¨va¨t ja lohkojen valinta ta¨ytyy suorittaa uudestaan[14].
Radiola¨hetyksien alussa la¨heteta¨a¨n aina ensimma¨iseksi aluke, jonka avulla vas-
taanottaja sa¨a¨ta¨a¨ vastaanottoherkkyytensa¨ ja synkronisoi itsensa¨ la¨hetta¨ja¨n
kanssa. Ilman ta¨ta¨ prosessia tapahtuisi liian monta vastaanottovirhetta¨. Vaik-
ka alukkeen ka¨ytto¨ on tarpeellista, sen vastaanotto ja la¨hetta¨minen kuluttaa
energiaa. LMAC-protokolla va¨henta¨a¨ na¨iden alukkeiden ka¨ytto¨a¨ la¨hetta¨ma¨lla¨
kontrollipaketin ja datapaketin pera¨kka¨in, jolloin ei tarvitse toista erillista¨ alu-
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ketta [14].
Myo¨s radion pa¨a¨lle ja pois laittaminen kuluttaa turhaan energiaa. Kun ra-
dio laitetaan pois pa¨a¨lta¨, tyypillisesti myo¨s radion oskillaattori menee pois
pa¨a¨lta¨. Kun radio taas laitetaan pa¨a¨lle, oskillaattorin ka¨ynnista¨misessa¨ ku-
luuu aikaa. Ta¨ma¨ kuluttaa turhaan energiaa. LMAC pyrkii minimoimaan ra-
dion pa¨a¨lle- ja poiskytkemiset siten, etta¨ solmujen ei tarvitse suorittaa mita¨a¨n
ka¨ttelymekanismeja ennen datasiirtoa [14].
• Mobile LMAC (MLMAC): Paikallaan pysyva¨lle sensoriverkolle LMAC on hyva¨
protokolla, mutta koska aikalohkot lasketaan vain kerran, ei se sovellu proto-
kollaksi liikkuville sensoriverkoille. Ta¨ta¨ varten on kehitetty LMAC:sta proto-
kolla liikkuville sensoriverkoille, joka pystyy sopeutumaan muuttuviin topolo-
gioihin. MLMAC-protokolla perustuu myo¨s aikalohkojen jakoon, mutta toisin
kuin LMAC-protokollassa synkronointi ei va¨ltta¨ma¨tta¨ aina ala niulusolmusta.
Sen sijaan solmu, joka haluaa ensimma¨iseksi la¨hetta¨a¨, aloittaa synkronisaation
[18].
Koska solmut voivat liikkua verkossa, jokin solmu X voi poistua toisen solmun
Y kuuluvuusalueelta. Ta¨llo¨in solmut eiva¨t ena¨a¨ kuule toistensa kontrollivies-
teja¨, jolloin ne merkitseva¨t kyseisen aikalohkon vapaaksi kontrolliviesteisiinsa¨.
Kun taas solmu X siirtyy toisen solmun Z kuuluvuusalueelle ja Z tieta¨a¨ toi-
sen solmun W, joka ka¨ytta¨a¨ samaa aikalohkoa kuin solmu X, solmujen X ja
W kontrolliviestit to¨rma¨a¨va¨t. Ta¨llo¨in solmu Z ei kuule yhta¨a¨n kontrolliviestia¨
ja merkitsee aikalohkon vapaaksi. Solmut X ja W kuulevat solmun Z kont-
rolliviestin ja huomaavat, etta¨ aikalohko on vapautettu ja pa¨a¨tteleva¨t, etta¨
on ta¨ytynyt tapahtua kontrolliviestien to¨rma¨ys. Ta¨ma¨n takia solmut X ja W
yritta¨va¨t lo¨yta¨a¨ toisen aikalohkon itselleen [18].
3.1.2 Kilpailupohjainen MAC
Kilpailupohjaiset MAC-protokollat eiva¨t ajoita eri solmujen la¨hetysta¨ siten, ettei
to¨rma¨yksia¨ tapahdu, vaan luottavat muihin mekanismeihin kilpailutilanteen ratkai-
semiseksi. Seuraavassa ka¨sitella¨a¨n muutamien kilpailupohjaisien protokollien toimin-
taa.
Aloha on ensimma¨inen protokolla, jota on ka¨ytetty langattomissa tiedonsiirto-
verkoissa. Aloha-protokollassa solmu la¨hetta¨a¨ paketin heti, kun silla¨ on jotain dataa
la¨hetetta¨va¨na¨a¨n. Mita¨a¨n tarkistusta etuka¨teen, onko kanava vapaana, ei tehda¨. Sen
sijaan ka¨yteta¨a¨n kuittauspaketteja varmistamaan, etta¨ la¨hetys onnistui. Jos tulee
to¨rma¨ys toisen la¨hetyksen kanssa, solmu yritta¨a¨ myo¨hemmin uudestaan. Slotted Alo-
ha on Alohan parannettu versio. Siina¨ to¨rma¨yksia¨ yriteta¨a¨n va¨ltta¨a¨ ma¨a¨ra¨a¨ma¨lla¨
tietyt ajanjaksot la¨hetyksille. Solmu saa la¨hetta¨a¨ vain joidenkin ajanjaksojen alus-
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sa. Vaikka Slotted-Aloha va¨henta¨a¨ to¨rma¨yksia¨, se vaatii solmujen synkronointia kes-
kena¨a¨n[23].
Kuvassa 3.2 on esitettyna¨ niin sanottu piiloasemaongelma(engl. hidden node
problem) kolmen solmun(1-3) kesken. Kuvassa ympyra¨t esitta¨va¨t solmujen radioi-
den kuuluvuusaluetta. Molempien solmujen 1 ja 2 kuuluvuusalueet ylttyva¨t solmulle
3, joten ne voivat la¨hetta¨a¨ paketteja sille. Mutta solmut 1 ja 2 eiva¨t tieda¨ toisistaan,
koska niiden kuuluvuusalueet eiva¨t ole niin suuria. Ta¨ma¨n takia ne voivat yhta¨ aikaa
la¨hetta¨a¨ paketin solmulle 3, jolloin tapahtuu to¨rma¨ys ilman, etta¨ solmut 1 tai 2 edes
huomaavat to¨rma¨ysta¨. Pahimmillaan to¨rma¨yksessa¨ molemmat paketit meneteta¨a¨n.
Kuva 3.2: Piiloasemaongelma kolmen solmun kesken.
Monet MAC-protokollat perustuvat CSMA(carrier sense multiple access)-tek-
niikkaan, joka on yksi yksinkertaisimmista tavoista sa¨a¨della¨ solmujen pa¨a¨sya¨ yhtei-
selle kanavalle. CSMA jakautuu kahteen eri versioon: non-persistant ja p-persistant
CSMA. Non-persistant CSMA:ssa solmu, joka haluaa la¨hetta¨a¨ dataa, ensin kuunte-
lee kanavaa selvitta¨a¨kseen, onko kanava vapaa. Jos solmu havaitsee kanavalla toisen
la¨hetyksen, solmu myo¨ha¨stytta¨a¨ omaa la¨hetysta¨a¨n ja kokeilee myo¨hemmin uudes-
taan. Jos kanava on vapaa, solmu aloittaa la¨hetyksen va¨litto¨ma¨sti. P-persistent CS-
MA:ssa solmu ei ala heti la¨hetta¨ma¨a¨n dataa, kun kanava on vapaa, vaan la¨hetta¨a¨
dataa todenna¨ko¨isyydella¨ p. Eli todenna¨ko¨isyydella¨ 1-p solmu ei la¨heta¨ dataa, vaik-
ka kanava olisikin vapaa. Ta¨lla¨ tavoin va¨henneta¨a¨n to¨rma¨yksia¨ tilanteissa, joissa
solmut pa¨a¨tta¨va¨tkin aloittaa la¨hetta¨misen samaan aikaan [22, s.5].
CSMA/CA (carrier sense multiple access with collision avoidance) on CSMA:n
laajennettu versio, joka pyrkii va¨henta¨ma¨a¨n to¨rma¨yksia¨. Kuvassa 3.3 on esitetty
menetelma¨n perusperiaate. CMSA/CA:ssa solmu ei la¨heta¨ dataa heti, kun kanava on
vapaa, vaan odottaa tietyn aikava¨lin nimelta¨ DIFS, ennen kuin mahdollisesti yritta¨a¨
la¨hetta¨a¨. DIFS:in ja¨lkeen on useisiin ikkunoihin jaettu kilpailuaikava¨li, jolloin solmut
saavat yritta¨a¨ varata kanavan. Solmut valitsevat satunnaisesti kilpailuaikava¨lista¨
yhden ikkunan, jolloin ne haluavat la¨hetta¨a¨. Mika¨li solmu oli ensimma¨inen kanavalle
pyrkija¨, se saa kanavan haltuunsa ja aloittaa la¨hetta¨misen. Jos joku toinen solmu
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oli valinnut aikaisemman ikkunan, joutuu solmu odottamaan, kunnes ta¨ma¨n toisen
solmun la¨hetys loppuu. Ta¨ma¨n ja¨lkeen on odotettava viela¨ uudestaan DIFS aikava¨li
[9, s.129].
Kuva 3.3: CSMA/CA:n ajoituskaavio.
Lisa¨ksi CSMA/CA-menetelma¨ssa¨ ka¨yteta¨a¨n kontrolliviesteja¨ to¨rma¨yksien va¨lt-
ta¨miseksi. Kun solmu on huomannut kanavan olevan vapaa, se la¨hetta¨a¨ kohdesol-
mulle RTS-viestin(request to send), joka kysyy kohteelta, onko se valmis vastaanot-
tamaan. Ta¨ha¨n kohde vastaa la¨hdesolmulle CTS-viestilla¨(clear to send), joka kertoo
la¨hteelle, etta¨ kohde on valmis vastaanottamaan. Jos la¨hdesolmu ei saa CTS-viestia¨
tietyn ajan kuluessa, se yritta¨a¨ la¨hetysta¨ myo¨hemmin uudestaan. Kohdesolmu ei
vastaa RTS-viestiin CTS-viestilla¨, jos se ei pysty la¨hetta¨ma¨a¨n tai vastaanottamaan
dataa kunnolla. Kaikki muut solmut jotka kuulevat RTS- tai CTS-viesteja¨ kanavalla,
tieta¨va¨t kanavan olevan varattu ja ja¨tta¨va¨t oman la¨hetyksensa¨ myo¨hempa¨a¨n ajan-
kohtaan. Vaikka CSMA/CA-menetelma¨ pienenta¨a¨ piiloasemaongelman vaikutuksia,
se vaatii useiden kontrolliviestien la¨hetysta¨. Usein sensoriverkoissa kontrolliviestit
ovat melkein samanpituisia kuin itse dataviestit, jolloin saadut hyo¨dyt voivat ja¨a¨da¨
pieniksi. Hyo¨dyn suuruus riippuu verkon topologiasta, dataliikenteen ma¨a¨ra¨sta¨ ja
kanavan ominaisuuksista, joten joissain tapauksissa CSMA/CA-menetelma¨sta¨ ei ole
hyo¨tya¨ sensoriverkoissa [22, s.6].
Pienilla¨ sensoriverkon tiheyksilla¨ Aloha-protokollan on todettu toimivan jopa
tehokkaammin (pienempi todenna¨ko¨isyys sensoriverkon katkoksille) kuin CSMA:n.
Mutta kun sensoriverkon tiheys kasvaa, CSMA:lla on parempi tehokkuus. Ta¨ma¨ joh-
tuu siita¨, etta¨ todenna¨ko¨isyys solmun pera¨a¨ntymiselle la¨hetyksesta¨ kasvaa johtaen
va¨hempiin to¨rma¨yksiin. CSMA:n tehokkuus paranee entisesta¨a¨n, jos la¨hetta¨ja¨n si-
jasta vastaanottaja havaitsee onko kanava vapaa vai ei. Slotted-Alohan tehokkuus
on todettu olevan kaikkein paras kaikilla tiheyksilla¨ [19].
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3.1.3 MAC-protokollat sensoriverkoissa
Edelliset kappaleet kuvasivat yleisesti MAC-protokollia tietoliikenneverkoissa hie-
man sivuaen niiden ka¨ytto¨a¨ sensoriverkoissa. Ta¨ma¨ kappale tarkastelee tarkemmin
MAC-protokollien soveltuvuutta sensoriverkoissa.
Perinteiset MAC-protokollat eiva¨t sovellu suoraan ka¨ytetta¨va¨ksi sensoriverkois-
sa muun muassa solmujen rajallisten resurssien, monihyppy reitityksen ja erilaisten
sovelluskohtaisten vaatimuksien takia. Monet MAC-protokollat osaavat hyvin opti-
moida latenssin, suoritustehon ja tasapuolisuuden va¨lilla¨. Sen sijaan sensoriverkoissa
ta¨ytyy ottaa erityisesti energiankulutus huomioon, jota perinteiset MAC-protokollat
eiva¨t tee. Esimerkiksi sensoriverkoissa radio vie huomattavan paljon energiaa pa¨a¨lla¨
ollessaan, joten usein sensoriverkoissa radiot sammutetaan solmuista kun niita¨ ei
tarvita. Tietysti, kun radiot ovat pois pa¨a¨lta¨, sensoriverkossa langaton tiedonsiirto
ei toimi na¨iden solmujen kautta, joten MAC-protokollan suunnittelu on monimut-
kaisempaa. Kuitenkin ta¨ma¨n tekniikan avulla radiot ovat pa¨a¨lla¨ usein vain yhden
prosentin ajasta, jolloin saavutetaan merkitta¨va¨t sa¨a¨sto¨t energiankulutuksessa [22,
s.12].
Keskitetyssa¨ MAC-protokollassa kanavalle pa¨a¨syn hoitaa sensoriverkossa yksi
kontrollisolmu, joka pa¨a¨tta¨a¨ mika¨ solmu saa la¨hetta¨a¨ ja milloin. Toisaalta hajaute-
tussa protokolla ei ole yksitta¨ista¨ kontrollisolmua, vaan jokainen solmu hoitaa itse
pa¨a¨syn kanavalle. Eli toisin sanoen jokainen solmu on kontrollisolmu.
Useiden seikkojen takia keskitetty MAC-protokolla sensoriverkoissa ei toimi hy-
vin, vaan yleensa¨ ka¨yteta¨a¨n hajautettua kontrollia. Jotta kontrollisolmu pystyisi
reagoimaan muutoksiin sensoriverkossa, muiden solmujen ta¨ytyy la¨hetta¨a¨ sille da-
taa verkon tilasta. Koska sensoriverkoilla on yleensa¨ alhainen tiedonsiirtonopeus
ja ka¨yto¨ssa¨ on monihyppy-tekniikka, kontrollisolmu on hidas reagoimaan verkon
muutoksiin. Kun kontrollisolmu on saanut selville verkon tilan, voi se olla jo van-
hentunutta tietoa. Lisa¨ksi kaiken ta¨ma¨n tiedon jakaminen langattomasti kuluttaa
huomattavasti energiaa. Kuitenkin tiedon jakaminen paikallisesti la¨hekka¨isten sol-
mujen kesken verkon tilasta voi auttaa paremman reitityksen muodostamisessa, jo-
ten MAC-protokollaa suunniteltaessa on tehta¨va¨ kompromissi tiedon jakamisen ja
energiankulutuksen kanssa [22, s.17].
Monihyppy-tekniikassa(kuva 3.4) paketti reititeta¨a¨n useamman solmun kautta
la¨hdesolmusta kohdesolmulle, vaikka la¨hdesolmu mahdollisesti pystyisikin la¨hetta¨ma¨a¨n
paketin suoraan kohdesolmulle. Ta¨lla¨ tavalla sa¨a¨steta¨a¨n energiaa, koska vaikka pake-
tin reititta¨miseen meneekin monta eri la¨hetysta¨, voidaan ka¨ytta¨a¨ paljon pienempa¨a¨
la¨hetystehoa. La¨hetystehon pienenta¨minen ta¨lla¨ tavalla on hyva¨ taktiikka, koska
tarvittavan la¨hetystehon ma¨a¨ra¨ kasvaa eta¨isyyteen verrattuna tyypillisesti toiseen
tai jopa nelja¨nteen potenssiin. Jos la¨hetysteho kasvaisi eta¨isyyden ensimma¨iseen po-
tensssin verrannollisesti, monihyppy-tekniikalla ei saavutettaisi energiansa¨a¨sto¨ja¨ [22,
s.12-13].
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Kuva 3.4: Monihyppy-tekniikassa paketti reititeta¨a¨n useamman solmun kautta,
vaikka suora reitti olisikin mahdollista.
Sensoriverkkojen laaja sovellusalue tekee MAC-protokollien suunnittelusta haas-
teen kehitta¨jille, silla¨ jokainen eri sovellus voi tuottaa ta¨ysin erityyppista¨ liikennetta¨
ja na¨in ollen protokollan vaatimukset ovat erilaiset. Ta¨ma¨n takia sensoriverkkojen
protokollat ovatkin yleensa¨ Ad Hoc -tyyppisia¨, eli vain juuri kyseiseen sovellukseen
sopivia. Sensoriverkkoihin voidaan tietyin rajoituksin soveltaa yleisille langattomille
verkoille tehtyja¨ Ad Hoc -verkkojen tutkimustuloksia. Kuitenkin Ad Hoc -verkoissa
on keskitetty enemma¨n laitteiden liikkuvuuteen, kun taas sensoriverkkojen solmut
ovat yleensa¨ paikallaan tai liikkuvat vain va¨ha¨n. Kuitenkin esimerkiksi piiloasemaon-
gelma on sensoriverkoissa samantapainen kuin langattomissa verkoissa [22, s.13].
Verrattuna tavallisiin langattomiin tietoliikenneja¨rjestelmiin sensoriverkkojen
tuottamat viestit ovat yleensa¨ lyhyempia¨ ja na¨in ollen kontrolliviestien muodos-
tama ylima¨a¨ra¨inen rasite(engl. overhead) on suhteessa isompi. Ta¨ma¨n takia saattaa
olla optimaalisinta ka¨ytta¨a¨ pienempa¨a¨ ja yksinkertaisempaa MAC-protokollaa. Jos-
kin eritta¨in yksinkertainen protokolla ei va¨ltta¨ma¨tta¨ pysty va¨henta¨ma¨a¨n tehonku-
lutusta mukautumalla kanavan olosuhteisiin esimerkiksi va¨henta¨ma¨lla¨ la¨hetystehoa.
Toisaalta liian monimutkainen protokolla voi kuluttaa solmun prosessoria niin pal-
jon, etta¨ prosessori ei vieta¨ paljoakaan aikaa tehonsa¨a¨sto¨tiloissa. Lisa¨ksi monimut-
kaisempi protokolla voi hoitaa tiettyja¨ toimintoja va¨hemma¨lla¨ energialla, kuin jos
se ja¨tetta¨isiin sovellustason hoidettavaksi[22, s.13,16].
Suurin ero sensoriverkkojen MAC-protokollissa verrattuna muihin langattoman
viestinna¨n MAC-protokolliin on keskittyminen ka¨ytetta¨va¨n radion energiankulutuk-
sen minimoiseen. Radio on yleensa¨ kaikkein suurin tehonkuluttaja sensorisolmussa,
joten sen tehonkulutuksen pienenta¨minen on ensisijaisen ta¨rkea¨a¨ patterika¨ytto¨isissa¨
solmuissa. Radion tehonkulutusta voidaan pienenta¨a¨ va¨ltta¨ma¨lla¨ to¨rma¨yksia¨, ylikuu-
lumista, turhaa kuuntelemista ja ylima¨a¨ra¨ista¨ rasitetta. To¨rma¨ykset eiva¨t juurikaan
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haittaa sensoriverkkojen tiedonsiirtonopeutta, koska niilla¨ on usein alhaiset vaati-
mukset datasiirron nopeudelle ja latenssille. Vaikka to¨rma¨ykset eiva¨t sensoriverkois-
sa ole yhta¨ haitallisia kuin muissa langattomissa verkoissa, to¨rma¨yksissa¨ tuhlataan
energiaa. To¨rma¨yksien ja¨lkeen tarvittavat uudelleenla¨hetykset voivat moninkertais-
taa radion ka¨ytta¨ma¨n energian, silla¨ radio on ta¨llo¨in korkeimmassa energiankulu-
tustilassaan sen sijaan, etta¨ se olisi tehonsa¨a¨sto¨tilassa. Ylikuulumista tapahtuu, kun
solmu vastaanottaa viestin, jonka kohde ei ollutkaan kyseinen solmu. Turhien vies-
tien vastaanottamisessa tuhlataan energiaa, joten joissakin sensoriverkkojen MAC-
protokollissa voidaan viestin vastaanottaminen lopettaa aikaisin. Ta¨ma¨ lopettami-
nen voidaan hoitaa lukemalla ensin viestissa¨ oleva kohdesolmun osoite, ja jos osoite
ei vastaa kyseisen solmun osoitetta, vastaanottaminen lopetetaan ja solmu menee
takaisin tehonsa¨a¨sto¨tilaan [22, s.14].
Turhaa kuuntelemista tapahtuu, kun mika¨a¨n solmu ei ole la¨hetta¨ma¨ssa¨ mita¨a¨n
dataa, mutta kuitenkin useat solmut yritta¨va¨t vastaanottaa viesteja¨. Vaikka mo-
net radiot kuluttavat kuuntelutilassa va¨hemma¨n tehoa kuin la¨hetystilassa, ta¨ma¨kin
tehonkulutus on yleensa¨ huomattavan paljon suurempi, kuin jos radio olisi te-
honsa¨a¨sto¨tilassa. Esimerkiksi ta¨ssa¨ diplomityo¨ssa¨ ka¨ytetty radio nRF23L01P ku-
luttaa kahdessa eri tehonsa¨a¨sto¨tilassa 900 nA ja 26 µ A virtaa, la¨hetystilassa 7-11
mA ja kuuntelutilassa 12,6 - 13,5 mA virtaa[28, s.14]. Eli kyseisessa¨ radiossa kuun-
telu vie jopa enemma¨n virtaa kuin la¨hetys. Turhaa kuuntelemista voidaan va¨henta¨a¨
asettamalla radiolle ajastin, jolloin tietyn ajan pa¨a¨sta¨ lopetetaan kuunteleminen,
jos viesteja¨ solmulle ei ole tullut. Vaikka monet radiot kuluttavat kuuntelutilassa
yhta¨ paljon energiaa riippumatta vastaanottavatko ne viesteja¨ tai ei, on olemassa
joitakin radioita, jotka voivat kuunnella kanavaa eritta¨in alhaisella tehonkulutuk-
sella. Ta¨ma¨n tyyppiset radiot voivat huomattavasti va¨henta¨a¨ turhan kuuntelemisen
aiheuttamaa energian tuhlausta [22, s.14-15].
Monissa radiomoduuleissa on olemassa vain yksi tehonsa¨a¨sto¨tila, jossa la¨hes
kaikki piirit radiossa ovat pois pa¨a¨lta¨. Vaikka ta¨ma¨nkaltainen tehonsa¨a¨sto¨tila vie
vain va¨ha¨n energiaa, siita¨ hera¨a¨minen on yleensa¨ hidasta. Hera¨a¨misen aikana ra-
diolla ei voi tehda¨ mita¨a¨n hyo¨dyllista¨ tyo¨ta¨ ja ta¨ma¨ hera¨a¨misaika ta¨ytyy ottaa
huomioon MAC-protokollaa suunniteltaessa. Radioilla, joissa on useita erilaisia te-
honsa¨a¨sto¨tiloja, voidaan toteuttaa joustavampi MAC-protokolla. Na¨ma¨ ylima¨a¨ra¨iset
tehonsa¨a¨sto¨tilat vieva¨t enemma¨n energiaa, mutta niiden ansiosta MAC-protokolla
voi nopeammin reagoida muuttuviin tilanteisiin [22, s.15]. Diplomityo¨sssa¨ ka¨ytetyssa¨
radiossa on olemassa kaksi erilaista tehonsa¨a¨sto¨tilaa: power down ja standby-I.
Power-down tila vie vain 900 nA virtaa, mutta siita¨ hera¨a¨minen kesta¨a¨ jopa 4.5 ms
riippuen ka¨ytetyn kideoskillaattorin sarjainduktanssin arvosta. Sen sijaan standby-
I tila vie 26µ A virtaa, mutta hera¨a¨misaika on vain 130µ s [28, s.14,s.22]. Na¨ma¨
hera¨a¨misajat ta¨ytyy ottaa huomioon varsinkin MAC-protokollan ajoituksessa. Esi-
merkiksi jos solmun radio yritta¨a¨ nukkua lyhyemma¨n ajan, kuin mita¨ kesta¨a¨ hera¨ta¨,
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voi protokollan ajoitukset menna¨ pieleen.
Lisa¨ksi sensoriverkkojen MAC-protokollissa ta¨ytyy ottaa huomioon solmujen ra-
jallinen muistikapasiteetti. Tehokkaat MAC-protokollat voivat vaatia ison reititys-
taulukon, jossa pideta¨a¨n kirjaa tunnetuista naapurisolmuista ja niiden ominaisuuk-
sista. Ta¨ma¨ voi va¨henta¨a¨ tilaa, mita¨ ja¨a¨ sensoreiden datan kera¨ykseen. Lisa¨ksi iso-
kokoinen MAC-protokolla aiheuttaa enemma¨n muistin ka¨ytto¨a¨, jolloin myo¨s muis-
tin tehonkulutus kasvaa. Ta¨ten turhan monimutkaista MAC-protokollaa ei kannata
va¨ltta¨ma¨tta¨ ka¨ytta¨a¨ sensoriverkossa[22, s.16].
3.2 Reititysprotokollat
MAC-protokollat ma¨a¨ritta¨va¨t, miten solmut pa¨a¨seva¨t ka¨siksi yhteiseen kommuni-
kaatiomediumiin. Ta¨ma¨n ja¨lkeen on viela¨ pa¨a¨tetta¨va¨ miten datapaketit reititeta¨a¨n
la¨hdesolmulta niulusolmulle. Ta¨ta¨ varten on olemassa erilaisia reititysprokollia, joita
ka¨sitella¨a¨n ta¨ssa¨ kappaleessa.
Kaikkein yksinkertaisin tapa reititta¨a¨ dataa on ka¨ytta¨a¨ yhden hypyn reititysta¨.
Siina¨ reititetta¨va¨ data siirreta¨a¨n suoraan la¨hdesolmulta niulusolmulle. Ta¨ma¨n ta-
painen suora kommunikaatio la¨hde- ja niulusolmun va¨lilla¨ on kuitenkin yleensa¨
epa¨ka¨yta¨nno¨llista¨. Suorassa kommunikaatiossa la¨hetystehot ta¨ytyy olla suuria, jot-
ta kaikki solmut ovat niulusolmun kuuluvuusalueella. Ta¨ma¨ kuluttaa huomatta-
van paljon energiaa, joka on huono asia patterika¨ytto¨isissa¨ sensorisolmuissa. Toi-
saalta jos ka¨yteta¨a¨n pienia¨ la¨hetystehoja, sensoriverkon kattama alue ja¨a¨ pieneksi.
Ta¨ma¨n takia melkein aina langattomissa sensoriverkoissa ka¨yteta¨a¨n monihyppy-
reititysta¨, eli datapaketit siirreta¨a¨n la¨hdesolmulta niulusolmulle ka¨ytta¨en muita sol-
muja va¨lietappeina.
Langattomien sensoriverkkojen reititysprotokollien tekeminen on haastava tehta¨va¨
monista syista¨. Usein solmut ovat sijoitettu ympa¨risto¨o¨n ilman mita¨a¨n tiettya¨ ra-
kennetta, jolloin syntyva¨t reititystopologiat ovat myo¨s satunnaisia. Solmujen pita¨a¨
osata ta¨llo¨in ja¨rjesta¨ytya¨ itsena¨isesti ilman ihmisten apua. Ta¨ha¨n ja¨rjesta¨ytymiseen
kuuluu solmun sijainnin ma¨a¨ritta¨minen, solmun naapurien tunnistaminen ja reitin
muodostaminen niulusolmulle. Ta¨ma¨n lisa¨ksi reititysprotokollien on otettava huo-
mioon solmujen rajalliset resurssit ja langattoman mediumin epa¨luotettavuuden.
Esimerkiksi sensorisolmuilla on rajallinen kyky tallentaa ja prosessoida dataa seka¨
rajallinen ma¨a¨ra¨ energiaa ka¨ytetta¨vissa¨. Reititysprotokollien on pa¨rja¨tta¨va¨ na¨iden
rajoitteiden kanssa, mutta samalla pystytta¨va¨ mukautumaan jatkuviin muutoksiin
topologiassa, kun solmut meneva¨t rikki tai liikkuvat paikasta toiseen.
Reititysprotokollat voidaan luokitella monella eri tavalla. Kuvassa 3.5 on esitet-
ty kolme eri tapaa miten reititysprotollia voidaan luokitella reitin muodostamisen,
sensoriverkon rakenteen ja protokollan toiminnan mukaan. Useimmat langattomat
sensoriverkot voidaan jakaa rakenteensa mukaan kolmeen eri kategoriaan. Tasaisissa
rakenteissa(engl. flat-based) kaikilla solmuilla on sama toiminnallisuus ja rooli ver-
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kossa. Hierarkisissa rakenteissa(engl. hierarchial-based) eri solmuilla voi olla erilaisia
tehta¨via¨ reitityksessa¨. Esimerkiksi jotkut solmut voivat reititta¨a¨ dataa muiden sol-
mujen puolesta, kun taas muut solmut vain synnytta¨va¨t dataa ja va¨litta¨va¨t sen
eteenpa¨in. Sijaintipohjaisissa rakenteissa(engl. location-based) ka¨yteta¨a¨n hyva¨ksi
solmujen sijaintitietoa reitityksen ohjaamiseen [9, s.164].
Reititysprotokollat voidaan jakaa myo¨s kolmeen eri kategoriaan riippuen siita¨,
miten ne muodostavat reitin niulusolmulle. Reaktiivisissa protokollissa reitti niu-
lusolmulle muodostetaan vain siina¨ vaihessa, kun solmulla on jotain dataa la¨hetet-
ta¨va¨na¨a¨n. Koska reitti muodostetaan vasta, kun dataa pita¨isi la¨hetta¨a¨, reaktiivisis-
sa protokollissa esiintyy enemma¨n viivetta¨ datan la¨hetyksen kanssa. Sen sijaan en-
nakoivissa protokollissa reitti niulusolmulle muodostetaan ennen, kuin solmulla on
mita¨a¨n dataa la¨hetetta¨va¨na¨a¨n. Ta¨lla¨ tavalla voidaan va¨ltta¨a¨ reaktiivisen protokollan
viiveet. Ennakoivat protokollat joutuvat ylla¨pita¨ma¨a¨n taulukkoa, jossa on listattu
kaikki pa¨a¨ma¨a¨ra¨t, reitit niille ja kyseiseen reittiin liittyva¨ kustannus. Na¨iden taulu-
koiden ylla¨pito voi olla kallista, silla¨ joissakin protokollissa ta¨ta¨ varten on la¨hetetta¨va¨
sensoriverkon jokaiselle solmulle tietoa omasta solmusta ja sen naapureista. Enna-
koivien protokollien huonona puolena on myo¨s se, etta¨ ne voivat lo¨yta¨a¨ reitteja¨,
joita ei koskaan tule ka¨ytetyksi. Ta¨ma¨ tuhlaa solmujen rajallista energiaa. Lisa¨ksi
ennakoivien protokollien reittitiedot voivat olla jo vanhentuneita siihen mennessa¨,
kun niita¨ tullaan ka¨ytta¨ma¨a¨n. Lopuksi joissakin hybridi protokollissa esiintyy seka¨
reaktiivisien etta¨ ennakoivien protokollien ominaisuuksia [9, s.165].
Kolmas tapa luokitella reititysprotokollia on niiden toiminnan mukaan. Esimer-
kiksi neuvottelupohjaisissa protokollissa solmut la¨hetta¨va¨t keskena¨a¨n neuvottelu-
viesteja¨ ennen varsinaisen datasiirron alkua. Na¨in pyrita¨a¨n va¨ltta¨ma¨a¨n ylima¨a¨ra¨isien
datapakettien siirtoja. Multipath-tyyppisissa¨ protokollissa ka¨yteta¨a¨n yhta¨ aikaa
montaa eri reittia¨. Na¨in pyrita¨a¨n saavuttamaan suurempi datasiirron nopeus tai
luotettavampi tiedonsiirto. Ta¨ma¨n tekniikan huonona puolena on tietenkin suurem-
pi energiankulutus, kun paketteja la¨heteta¨a¨n enemma¨n, kuin mita¨ olisi tarpeellista.
Tiedustelupohjaisissa(engl. query-based) protokollissa datapakettien vastaanottajat
la¨hetta¨va¨t muille solmuille tiedustelupaketteja. Na¨issa¨ paketeissa kysyta¨a¨n, onko sol-
muilla mita¨a¨n la¨hetetta¨va¨a¨ vastaanottavalle solmulle. Eli toisin sanoen vastaanotta-
vat solmut aloittavat tiedonsiirron. QoS-pohjaisissa (Quality-of-service) protokollis-
sa pyrita¨a¨n valitsemaan reitti, joka toteuttaa jonkin QoS-vaatimuksen. Ta¨ma¨ vaati-
mus voi olla esimerkiksi pieni latenssi, pieni energiankulutus tai va¨ha¨inen pakettien
menetys. Lopuksi koherenssi -tyyppisissa¨ protokollissa solmut tekeva¨t vain va¨ha¨n
esiprosessointia datapaketille ennen, kuin la¨hetta¨va¨t paketin eteenpa¨in. Sen sijaan
ei-koherenssi -tyyppisissa¨ protokollissa solmut tekeva¨t huomattavan paljon proses-
sointia datalle ennen, kuin ne la¨hetta¨va¨t paketit eteenpa¨in [9, s.165].
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Kuva 3.5: Muutama tapa miten reititysprotokollia voidaan luokitella.
Kuvan 3.5 lisa¨ksi protokollia voidaan jakaa kahteen eri luokkaan riippuen siita¨,
miten ne viittaavat sensoriverkkojen solmuihin. Solmukeskisissa¨ protokollissa sen-
soridata la¨heteta¨a¨n tietylle solmulle tai solmuryhmille. Datakeskisissa¨ protokollis-
sa itse solmuihin ei suoraan viitata, vaan solmut kuvataan niiden ominaisuuksien
avulla. Esimerkiksi niulusolmu voi pyyta¨a¨ kaikilta solmuilta la¨mpo¨tilatietoa, mutta
pyynto¨o¨n vastaa vain ne solmut, joilla on la¨mpo¨tilasensori [9, s.165].
3.2.1 Datakeskiset protokollat
Ta¨ma¨ kappale ka¨sittelee erilaisia datakeskisia¨ protokollia, niiden ominaisuuksia ja
hyvia¨ ja huonoja puolia.
• Tulvitus: Tulvitus(engl. flooding) on helpoin ja yksinkertaisin tapa reititta¨a¨
paketteja verkossa. Ta¨ssa¨ tekniikassa solmu la¨hetta¨a¨ datapaketin kaikille naa-
pureilleen, jotka puolestaan la¨hetta¨va¨t saman paketin eteenpa¨in kaikille omil-
le naapureilleen. Na¨in jokainen solmu verkossa vastaanottaa kyseisen paketin.
Tulvituksen etuna on sen yksinkertaisuus, kun taas sen huonona puolena on
suuri datasiirron ma¨a¨ra¨. Koska datapaketti la¨heteta¨a¨n kaikille solmuille ver-
kossa, vaikka kohteena olisikin vain yksi tietty solmu, ta¨ma¨ aiheuttaa paljon
turhaa datasiirtoa verkossa. Turhaa datasiirtoa voidaan va¨henta¨a¨ lisa¨a¨ma¨lla¨
pakettiin laskuri, joka kertoo kuinka monta kertaa kyseisen paketin voi viela¨
la¨hetta¨a¨ eteenpa¨in. Joka kerta, kun solmu la¨hetta¨a¨ paketin eteenpa¨in, se laskee
laskurin arvoa. Ta¨ma¨n lisa¨ksi jokaiseen pakettiin voidaan lisa¨ta¨ pakettikohtai-
nen tunniste, jonka avulla solmu ei la¨heta¨ eteenpa¨in samaa pakettia kahteen
kertaan [9, s.169].
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• Juoruaminen(engl. gossiping): Ta¨ma¨ on samantapainen reititystapa kuin tul-
vitus silla¨ erolla, etta¨ solmu ei va¨ltta¨ma¨tta¨ la¨heta¨ jokaista pakettia eteenpa¨in.
Solmu la¨hetta¨a¨ paketin eteenpa¨in vain tietylla¨ todenna¨ko¨isyydella¨ p, jolloin
se ja¨tta¨a¨ la¨hetta¨ma¨tta¨ paketin todenna¨ko¨isyydella¨ 1 − p. Ta¨lla¨ va¨ltyta¨a¨n
ainakin osittain tulvituksen aiheuttamasta suuresta ma¨a¨ra¨sta¨ tiedonsiirtoa.
Jos todenna¨ko¨isyys p on liian iso, saavutetut hyo¨dyt tulvitukseen verrattu-
na ja¨a¨ pieniksi. Toisaalta jos p on liian pieni, on mahdollista, etta¨ paketti ei
pa¨a¨se pa¨a¨ma¨a¨ra¨a¨nsa¨. Jos esimerkiksi solmun ainoa naapuri pa¨a¨tta¨a¨kin olla
la¨hetta¨ma¨tta¨ pakettia eteenpa¨in, paketti meneteta¨a¨n [9, s.170].
• Ohjattu diffuusio (engl. directed diffusion): Ohjatussa diffuusiossa vastaanot-
taja la¨hetta¨a¨ verkolle pyynto¨ja¨ tietysta¨ datasta. Na¨ma¨ pyynno¨t muodosta-
vat verkkoon gradientteja, joita ka¨yteta¨a¨n sensoridatan reititta¨miseen takai-
sin pyynno¨n la¨hetta¨ja¨lle. Kuva 3.6 esitta¨a¨ protokollan toimintaperiaatteen.
Aluksi niulusolmu la¨hetta¨a¨ pyynto¨ja¨ verkkoon kuvan 3.6a mukaisesti. Solmut
la¨hetta¨va¨t pyynto¨ja¨ eteenpa¨in kaikille muille solmuille, josta se itse ei ole saa-
nut samaista pyynto¨a¨. Nuolet esitta¨va¨t pyynto¨jen etenemista¨. Ta¨ma¨n ja¨lkeen
solmut muodostavat gradientin niulusolmulle pa¨in. Ta¨ma¨ gradientti osoittaa
niihin solmuihin, joista solmu on saanut kyseisen pyynno¨n. Kuva 3.6b esitta¨a¨
ta¨ma¨n vaiheen. La¨hdesolmulla on usein useampia gradientteja niulusolmulle
pa¨in. Na¨ista¨ gradienteista solmu valitsee yhden suunnan jonkin sa¨a¨nno¨n pe-
rusteella, johon se la¨hetta¨a¨ paketin sensoridataa. Jokainen solmu la¨hdesolmun
ja niulusolmun va¨lilla¨ tekee samoin. Ta¨ma¨ viimeinen vaihe on esitetty kuvassa
3.6c. Koska niulusolmun ta¨ytyy jokaista sensoridatan siirtoa varten la¨hetta¨a¨
pyynto¨ verkolle, ta¨ma¨ ei ole energiatehokas protokolla, mika¨li sovelluksessa
vaaditaan jatkuvaa sensoridatan hakemista [10].
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(a) (b) (c)
Kuva 3.6: Ohjatun diffuusion toimintaperiaate: (a)pyynto¨jen la¨hetta¨minen,
(b)gradienttien asettaminen, (c) datan reititys.
• Gradienttipohjainen reititys: Yksi variaatio ohjatulle diffuusiolle on niin sa-
nottu grandienttipohjainen reititys. Samalla tavalla kuin ohjatussa diffuusios-
sa niulusolmu la¨hetta¨a¨ pyynto¨paketteja verkkoon. Gradienttipohjaisessa rei-
tityksessa¨ gradientit niulusolmulle pa¨in muodostetaan sen perusteella, kuin-
ka monen hypyn pa¨a¨ssa¨ nielusolmu on la¨hdesolmusta. Ta¨ma¨n avulla solmu
voi pa¨a¨tella¨ oman eta¨isyytensa¨ niulusolmusta. Gradientit muodostetaan naa-
purisolmujen eta¨isyyksien erona. Ta¨ma¨n ja¨lkeen solmu la¨hetta¨a¨ paketit sille
naapurisolmulle, jolla on suurin gradientti. Gradienttipohjaisessa reitityksessa¨
myo¨s yriteta¨a¨n levitta¨a¨ datasiirtoa eri solmuille, jotta sensoriverkon resurs-
seja tulisi ka¨ytetyksi tasaisesti. Energiapohjaisessa taktiikassa solmu asettaa
oman eta¨isyytensa¨ suuremmaksi, kun sen energia alkaa loppua. Ta¨lla¨ tavalla
muut solmut la¨hetta¨va¨t harvemmin dataa ta¨lle solmulle. Stokastisessa taktii-
kassa solmu valitsee satunnaisesti solmun, jolle reititeta¨a¨n, jos na¨illa¨ solmuilla
on yhta¨ suuri gradientti. Datavirta-taktiikassa(engl. stream-based), solmu nos-
taa omaa eta¨isyytta¨a¨n, jos sen kautta kulkee jo jokin datavirta. Kaikki muut
solmut, jotka eiva¨t jo la¨heta¨ ta¨ma¨n solmun kautta paketteja, na¨keva¨t ta¨ma¨n
eta¨isyyden noston. Mutta solmut, jotka jo la¨hetta¨va¨t kyseisen solmun kaut-
ta, eiva¨t na¨e ta¨ta¨ nostoa. Ta¨lla¨ tavalla uudet datavirrat etsiva¨t toisen reitin
niulusolmulle ja reitityksen kuormitus eri solmuille tasaantuu [9, s.175].
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3.2.2 Hierarkiset protokollat
Hierarkisissa reititysprotokollissa kaikilla solmuilla ei ole samaa roolia reitityksessa¨
vaan roolit vaihtelevat riippuen solmujen ominaisuuksista. Hierarkisissa protokollis-
sa solmut jaetaan ryhmiin(engl. cluster), jossa on yksi ryhma¨njohtaja(engl. cluster
head). Kaikki muut solmut kommunikoivat vain ryhma¨njohtajan kanssa, eiva¨tka¨
keskena¨a¨n. Ta¨ma¨n lisa¨ksi vain ryhma¨njohtajat reititta¨va¨t paketteja eteenpa¨in kohti
niulusolmua. Solmut, jotka toimivat ryhma¨njohtajina, ovat yleensa¨ tehokkaampia
ja niilla¨ on enemma¨n energiaa ka¨ytetta¨vissa¨a¨n. Ryhma¨njohtajat voivat ka¨ytta¨a¨ esi-
merkiksi verkkovirtaa, kun taas muut solmut toimivat pattereilla. Koska dataliiken-
ne suunnataan na¨ille ryhma¨njohtajille, muut pattereilla toimivat solmut sa¨a¨sta¨va¨t
energiaa, koska niiden ei tarvitse reititta¨a¨ muiden solmujen paketteja.
Kuva 3.7 esitta¨a¨ hierarkisten protokollien periaatteen. Vasemmanpuoleisessa ku-
vassa kaikki ryhma¨njohtajat pystyva¨t suoraan kommunikoimaan niulusolmun kans-
sa. Oikeanpuoleisessa kuvassa ryhma¨njohtajat eiva¨t va¨ltta¨ma¨tta¨ kaikki pysty kom-
munikoimaan suoraan niulusolmun kanssa, vaan joutuvat reititta¨ma¨a¨n paketteja
muiden ryhma¨njohtajien kautta [9, s.180].
Kuva 3.7: Ryhmien muodostaminen hierarkisissa protokollissa. Ryhma¨njohtajat
kommunikoivat joko suoraan niulusolmun kanssa(vasen) tai muiden
ryhma¨njohtajien kautta(oikea).
Hierarkisissa protokollissa on kuitenkin omat haasteensa. Ta¨rkein na¨ista¨ on ryh-
mien muodostaminen, joka voi olla haastavaa varsinkin, kun solmut ovat liikkuvia.
Lisa¨ksi jos ryhma¨njohtajana toimiva solmu menee rikki, siita¨ aiheutuu enemma¨n on-
gelmia, kuin tavallisen solmun rikkoutumisesta. Verkon jakaminen ryhmiin voi myo¨s
pidenta¨a¨ reititysmatkoja, koska nyt solmut eiva¨t va¨ltta¨ma¨tta¨ aina la¨heta¨ paketteja
lyhinta¨ reittia¨ pitkin, vaan reititys rajoittuu vain ryhma¨njohtajille [9, s.180].
Seuraavassa ka¨sitella¨a¨n muutamien hierarkisten protokollien toimintaa.
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• LEACH, (Low Energy Adaptive Clustering Hierarchy): LEACH-protokollassa
ryhma¨njohtajaa ei valita etuka¨teen, vaan ryhma¨njohtajaa vaihdellaan sol-
musta toiseen, jotta energiankulutus jakautuisi tasaisesti kaikille solmuil-
le. Muutoin, jos ryhma¨njohtajan roolia ei vaihdettaisi, ta¨ma¨ kuluttaisi va-
litun solmun energian loppuun nopeasti. Koska LEACH pyrkii tasaisesti
kuormittamaan solmuja, ta¨ma¨ protokolla sopii hyvin sensoriverkkoihin, jos-
sa ei ole erityisia¨ voimakkaampia solmuja, kuten verkkovirralla toimivia sol-
muja. Ryhma¨njohtajat kommunikoivat suoraan niulusolmun kanssa, eiva¨tka¨
ka¨yta¨ muita ryhma¨njohtajia reititykseen. Kaikki muut solmut valitsevat
mihin ryhma¨a¨n ne haluavat liittya¨ sen perusteella, mille ryhma¨njohtajalle
ne pystyva¨t la¨hetta¨ma¨a¨n dataa pienimma¨lla¨ mahdollisella energiama¨a¨ra¨lla¨.
Ryhma¨njohtajat pita¨va¨t radionsa jatkuvasti pa¨a¨lla¨, mutta sa¨a¨sta¨a¨kseen ener-
giaa muut solmut pita¨va¨t radionsa pa¨a¨lla¨ vain silloin, kun niilla¨ on dataa
la¨hetetta¨va¨na¨a¨n. Vain noin 5 prosenttia sensoriverkon solmuista toimii kerral-
la ryhma¨njohtajina. [15].
• PEGASIS ,(Power-Efficient Gathering in Sensor Information Systems:) PE-
GASIS on parannettu versio LEACH-protokollasta. Sen sijaan, etta¨ protokolla
muodostaisi sensoriverkossa ryhmia¨, PEGASIS ketjuttaa solmut reititysta¨ var-
ten. Jokainen solmu reititta¨a¨ dataa vain la¨himpien naapureiden kautta. Na¨in
saavutetaan energiansa¨a¨sto¨a¨, kun voidaan ka¨ytta¨a¨ mahdollisimman pienta¨
la¨hetystehoa seuraavan naapurin saavuttamiseen ketjussa. Vain yksi solmu
reititta¨a¨ suoraan dataa niulusolmulle. Koska PEGASIS-protokollassa ei tar-
vitse ka¨ytta¨a¨ resursseja ryhmien muodostamiseen ja ka¨yto¨ssa¨ on monihyppy-
tekniikka, protokollan suorituskyky on parempi kuin LEACH-protokollassa.
Sen sijaan pakettien reititta¨misessa¨ voi olla huomattavia viiveita¨, varsinkin jos
paketti la¨heteta¨a¨n ketjun loppupa¨a¨sta¨. Lisa¨ksi, koska vain yksi solmu toimii
linkkina¨ niulusolmulle, ta¨ma¨ voi toimia pullonkaulana dataliikenteelle. Kuva
3.8 esitta¨a¨ protokollan toiminnan. Solmut c0 ja c4 reititta¨va¨t paketteja vas-
taavasti solmuille c1 ja c3. Solmut c1 ja c3 lisa¨a¨va¨t pakettiin oman datansa
ja la¨hetta¨va¨t paketin eteenpa¨in solmulle c2. Solmu c2 toimii linkkina¨ niulusol-
mulle [24].
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Kuva 3.8: Solmujen ketjuttaminen PEGASIS-protokollassa.
• Landmark routing: Ta¨ssa¨ reititystekniikassa solmut ka¨ytta¨va¨t hierarkisia osoit-
teita toisilleen. L´andmarkt´ai maamerkki on solmu, johon tietyn eta¨isyyden
pa¨a¨ssa¨ olevat solmut tieta¨va¨t osoitteen. Esimerkiksi kuvassa 3.9 solmut 2-6
tieta¨va¨t reitin solmulle 1. Mutta samalla solmut 7-11 eiva¨t tieda¨ reittia¨ sol-
mulle 1. Ta¨llo¨in solmu 1 on maamerkki, joka on na¨kyvissa¨ kaikille solmuille,
jotka ovat korkeintaan kahden hypyn pa¨a¨ssa¨. Ta¨llo¨in siis solmu 1 on maamerk-
ki, jolla on sa¨de 2.
Kuva 3.9: Maamerkit landmark routing -tekniikassa.
Reititta¨minen tapahtuu ka¨ytta¨en na¨ita¨ maamerkkeja¨. Solmun osoite sensori-
verkossa on sarja maamerkkeja¨, jotka ovat la¨hinna¨ kyseista¨ solmua. Esimerkik-
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si kuvassa 3.10 solmun LM0 osoite on LM2.LM1.LM0. Jos la¨hdesolmu haluaa
reititta¨a¨ solmulle LM0, mutta silla¨ ei ole reititystaulukossa reittia¨ maamerkeil-
le LM1 tai LM0, se la¨hetta¨a¨ datapaketin solmulle LM2, jolle la¨hdesolmu lo¨yta¨a¨
reitin. Jokainen ta¨lla¨ reitilla¨ tekee saman reitityspa¨a¨to¨ksen, kunnes paketti saa-
puu solmulle, joka tieta¨a¨ reitin solmulle LM1. Ta¨llo¨in solmu la¨hetta¨a¨kin pake-
tin kohti solmua LM1. Vastaavasti, kun paketti saapuu solmun LM0 la¨histo¨lle,
valitaan reitti kohti solmua LM0 [32].
Kuva 3.10: Maamerkkien ka¨ytto¨ reitityksessa¨ landmark routing -tekniikassa.
• TEEN (Threshold sensitive Energy Efficient sensor Network): Myo¨s TEEN-
protokollassa solmut muodostavat ryhmia¨, joissa tavalliset solmut kommu-
nikoivat vain ryhma¨njohtajien kanssa. Ryhma¨njohtajat la¨hetta¨va¨t kaikille
ryhma¨n ja¨senille kaksi eri kynnyarvoa. Ensimma¨inen kynnysarvo, niin sa-
nottu kova kynnysarvo, kertoo kuinka suuri tietyn sensoriarvon ta¨ytyy ol-
la, ennen kuin solmu la¨hetta¨a¨ sensoriarvot ryhma¨njohtajalle. Toinen kynny-
sarvo, jota nimiteta¨a¨n pehmea¨ksi kynnysarvoksi, kertoo kuinka paljon tiet-
ty sensoriarvo ta¨ytyy muuttua, ennen kuin solmu la¨hetta¨a¨ sensoridataa.
Molempien ehtojen ta¨ytyy toteutua, jotta sensoridataa voi la¨hetta¨a¨. Ko-
va kynnysarvo varmistaa sen, etta¨ dataliikennetta¨ syntyy vain silloin, kun
sensoriverkko havaitsee jotain mielenkiintoista. Pehmea¨ kynnysarvo sen si-
jaan va¨henta¨a¨ ylima¨a¨ra¨isia¨ la¨hetyksia¨. Na¨ma¨ kynnysarvot siis va¨henta¨va¨t
la¨hetyksia¨ ja na¨in sa¨a¨sta¨va¨t energiaa. Kuitenkin, koska protokolla reagoi no-
peasti muuttuviin sensoriarvoihin, se sopii hyvin ka¨ytetta¨va¨ksi aikakriittisissa¨
sovelluksissa. TEEN-protokollassa on kaksi erilaista ryhma¨njohtajaa. Tason 1
ryhma¨njohtajat kera¨a¨va¨t datat ryhma¨nja¨senilta¨ ja la¨hetta¨va¨t ne eteenpa¨in ta-
son 2 ryhma¨njohtajille. Na¨ma¨ tason 2 ryhma¨njohtajat pystyva¨t kommunikoi-
maan suoraan niulusolmulle. Joten toisin kuin LEACH-protokollassa, kaikki
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ryhma¨njohtajat eiva¨t kommunikoi suoraan niulusolmun kanssa. Myo¨s tason 2
ryhma¨njohtajat voivat muodostaa ryhmia¨ tavallisien solmujen kanssa. Kuva
3.11 esitta¨a¨ TEEN-protokollan hierarkiset ryhma¨nmuodostukset [26].
Kuva 3.11: Hierarkisten ryhmien muodostus TEEN-protokollassa.
3.2.3 Sijaintipohjaiset protokollat
Sijaintipohjaiset protokollat ka¨ytta¨va¨t hyva¨kseen solmujen maantieteellista¨ sijainti-
tietoa reititykseen. Ta¨ta¨ varten solmujen ta¨ytyy tieta¨a¨ oman sijaintinsa lisa¨ksi myo¨s
kohteen sijainnin ja mahdollisesti myo¨s naapureidensa sijainnit. Sen sijaan solmujen
ei tarvitse tieta¨a¨ verkon topologiasta mita¨a¨n. Kohteet tunnistetaan niiden maan-
tieteellisten sijainnin perusteella. Kohteen sijainti voidaan saada selville esimerkiksi
tulvimalla verkko paketeilla, joissa kysyta¨a¨n kohteen sijaintia. Kun paketti pa¨a¨see
kohteelle, kohde vastaa la¨hetta¨ma¨lla¨ sijaintitietonsa takaisin.
Usein solmujen identiteetin tunteminen ei ole yhta¨ ta¨rkea¨a¨ kuin niiden sijain-
nin tunteminen. Geocasting-tekniikalla paketteja la¨hetetta¨a¨n solmuille, jotka sijait-
sevat tietylla¨ alueella. Na¨in voidaan kyselypakettien la¨hetta¨mista¨ va¨henta¨a¨, kun ei
tarvitse koko verkolle la¨hetta¨a¨ kyselyita¨. Kun paketti saapuu halutulle alueelle, se
voidaan reititta¨a¨ kaikille alueen solmuille(multicast) tai ainakin yhdelle alueen sol-
muista(anycast).
Sijaintipohjaisien protokollien hyva¨na¨ puolena on se, etta¨ vain maantieteelista¨
sijaintia tarvitaan reititykseen eika¨ tarvitse ylla¨pita¨a¨ reititystaulukoita. Lisa¨ksi tarve
kontrollipakettien ka¨ytto¨o¨n on pienempi kuin muissa protokollissa.
Sijaintipohjaisissa protokollissa voidaan ka¨ytta¨a¨ monta eri taktiikkaa seuraavan
hypyn valitsemiseen. Seuraavassa listataan yleisimpia¨ tekniikoita [9, s.183-184, 186].
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• Greedy: Ta¨ssa¨ taktiikassa datapaketti la¨heteta¨a¨n naapurille, joka on la¨hinna¨
haluttua kohdetta. Na¨in pyrita¨a¨n minimoimaan la¨hetyksien ma¨a¨ra¨. Kuvassa
3.12 ta¨ma¨ olisi solmu A. Ta¨ma¨n taktiikan huonona puolena on se, etta¨ paketti
voi saapua solmulle, jolla ei ole yhta¨a¨n naapuria, joka veisi paketin la¨hemma¨s
kohdetta. Ta¨llaisien aukkojen ympa¨ri reititta¨minen on yksi ta¨rkeimmista¨ haas-
teista sijaintipohjaisissa protokollissa.
• Nearest with Forwarding Progress (NFP): NFP-taktiikassa solmu la¨hetta¨a¨ da-
tapaketin sille naapurille, joka on kaikkein la¨hinna¨ la¨hetta¨va¨a¨ solmua ja jo-
ka on kuitenkin la¨hempa¨na¨ kohdesolmua. Kuvassa 3.12 ta¨ma¨ olisi solmu B.
Taktiikan tarkoituksena on ka¨ytta¨a¨ mahdollisimman pienta¨ la¨hetystehoa, jot-
ta to¨rma¨yksia¨ muiden la¨hetyksien kanssa tapahtuisi va¨hemma¨n. Ta¨ma¨ edel-
lytta¨a¨, etta¨ solmuilla on radiot, joiden la¨hetystehoa voidaan sa¨a¨ta¨a¨.
• Most Forwarding Progress within Radius (MFR): MFR-taktiikassa la¨hdesolmu
la¨hetta¨a¨ datapaketin sille naapurille, jolle la¨hetta¨minen saavuttaa eniten edis-
tysta¨ kohti kohdesolmua. Ta¨ma¨ edistys ma¨a¨ritella¨a¨n eta¨isyydeksi, joka saadaan
projisoimalla la¨hdesolmun ja naapurisolmun va¨linen eta¨isyys suoralle viivalle
la¨hdesolmusta kohdesolmuun. Kuvassa 3.12 ta¨ma¨ naapuri on solmu C. Tak-
tiikan tarkoituksena on minimoida tarvittavat la¨hetykset paketin saamiseksi
perille.
• Compass Routing: Ta¨ssa¨ taktiikassa ensin piirreta¨a¨n viiva la¨hdesolmun ja koh-
desolmun va¨lille. Lisa¨ksi piireta¨a¨n toinen viiva la¨hdesolmun ja naapurisol-
mun va¨lille. Na¨iden kahden viivojen va¨lille muodostuu kulma α. La¨hdesolmu
la¨hetta¨a¨ datapaketin sille naapurille, jonka kulma α on pienin. Kuvassa 3.12
ta¨ma¨ olisi solmu D.
Kuva 3.12: Eri taktiikoita seuraavan hypyn valitsemiseen sijaintipohjaisissa pro-
tokollissa. Solmu L pyrkii reititta¨ma¨a¨n dataa solmulle K.
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• Minimum Energy Mobile Wireless Networks (MEMWN): Nimensa¨ mukaisesti
ta¨ma¨ protokolla pyrkii minimoimaan ka¨ytetyn energian verkoissa, joissa sol-
mut ovat liikkuvia. Jokaisen solmun on tiedetta¨va¨ oma sijaintinsa esimerkiksi
GPS:n avulla. Protokolla laskee jokaiselle solmulle reititysalueen. Na¨ille reiti-
tysalueessa oleville solmuille reititta¨minen kohti niulusolmua on kaikkein ener-
giatehokkainta, joten solmu valitsee alueella sijaitsevista solmuista yhden, jol-
le la¨hetta¨a¨ datan. Jokainen solmu laskee paikallisesti oman reititysalueensa ja
ka¨ytta¨en jokaisen solmun reititysalueita muodostuu reitti niulusolmulle. Kos-
ka protokolla perustuu solmujen paikalliseen tietoon, se osaa mukautua hyvin
verkossa tapahtuviin muutoksiin kuten solmujen liikkumiseen tai rikkoutumi-
seen. Ta¨sta¨ syysta¨ se sopii hyvin sensoriverkoille, jossa solmut ovat liikkeessa¨
[30].
• Geographic Adaptive Fidelity (GAF): Ta¨ssa¨ algoritmissa verkko jaetaan maan-
tieteellisia¨ sijainteja ka¨ytta¨en ruudukkoihin. Yhdessa¨ ruudussa olevilla solmuil-
la lasketaan olevan yhta¨ suuri energiavaatimus niulusolmulle reititta¨essa¨. Sa-
massa ruudussa olevat solmut meneva¨t vuorotellen nukkumaan ilman, etta¨
reititetta¨vyys ruudun kautta huononee. Ta¨lla¨ tavalla vain tarvittava ma¨a¨ra¨
solmuja on pa¨a¨lla¨ yhta¨ aikaa ja tehonkulutus jakautuu tasaisesti ruudun sol-
mujen kanssa. Solmut voivat olla kolmessa eri tilassa: aktiivinen, tehonsa¨a¨sto¨
tai etsinta¨. Etsinta¨-tilassa solmu selvitta¨a¨, mita¨ muita solmuja on samassa
ruudussa. Aktiivinen-tilassa solmu reititta¨a¨ paketteja kohti niulusolmua. Te-
honsa¨a¨sto¨-tilassa solmu sulkee radion ja menee tehonsa¨a¨sto¨tilaan. Algoritmilla
saavutetaan varsinkin tiheissa¨ verkoissa suuret energiansa¨a¨sto¨t [12].
• Geographic and Energy Aware Routing (GEAR): GEAR on geocast-tyyppinen
protokolla, jossa datapaketti ensin reititeta¨a¨n kohdealueelle ja ta¨ma¨n ja¨lkeen
datapaketti reititeta¨a¨n kaikille solmuille ta¨ssa¨ alueessa. Jokainen solmu verko-
sa ylla¨pita¨a¨ reititysta¨ varten kahta eri kustannuslukua. Arvioitu kustannusluku
ottaa huomioon reitilla¨ olevien solmujen ja¨ljella¨ olevan energian seka¨ maan-
tieteellisen eta¨isyyden kohteeseen. Opittu kustannus on sen sijaan tarkennus
arvioituun kustannukseen, jossa otetaan huomioon verkossa mahdollisesti ole-
vat aukot. Mika¨li verkossa ei ole yhta¨a¨n aukkoja, arvioitu kustannus ja opittu
kustannus ovat samoja [11].
Kun paketti saapuu solmulle eika¨ solmulla ole yhta¨a¨n naapuria, joka olisi
la¨hempa¨na¨ kohdetta, solmu voi ta¨sta¨ pa¨a¨tella¨ olevansa aukossa. Ta¨ssa¨ ta-
pauksessa solmu valitsee naapureistaan sen, jolla on pienin opittu kustannus.
Ta¨ma¨n ja¨lkeen solmu asettaa omaksi opituksi kustannuksekseen valitun naa-
purin opitun kustannuksen lisa¨ttyna¨ kustannus paketin la¨hetta¨misesta¨ naapu-
rille. Ta¨llo¨in solmun opittu kustannus kasvaa naapuriansa suuremmaksi, joten
jatkossa paketit meneva¨t suoraan ta¨lle naapurille. Kuvassa 3.13 on esitettyna¨
35
ta¨ma¨ tilanne. Aluksi la¨hdesolmu L la¨hetta¨a¨ paketin solmulle A. Solmu A huo-
maa olevansa aukossa ja la¨hetta¨a¨ paketin eteenpa¨in solmulle B. Samalla solmu
nostaa opittua kustannustaan, joka tulee suuremmaksi kuin solmun B opittu
kustannus. Seuraavan kerran, kun solmu S haluaa la¨hetta¨a¨ kohdesolmulle K,
solmu S la¨hetta¨a¨kin paketin solmulle B. Na¨in verkon aukko tullaan kierretyksi
pienemma¨lla¨ matkalla [11].
Kuva 3.13: Reititta¨minen aukkojen ympa¨ri GEAR-protokollassa.
4 Sensoriteknologiasta
Ta¨rkea¨ osa langattoman sensoriverkon suunnittelemista on oikeanlaisien sensorien
valinta ja niiden ka¨ytto¨. Sensorit ta¨ytyy osata valita muun muassa hinnan, tark-
kuuden, kesta¨vyyden ja mittausalueen perusteella. Ta¨ssa¨ kappaleessa esitella¨a¨n nii-
den sensorityyppien toimintaperiaatteita, joita ka¨yteta¨a¨n myo¨s ta¨ssa¨ diplomityo¨ssa¨.
Lisa¨ksi pohditaan sensoreiden valintaan liittyvia¨ seikkoja.
4.1 Kosteussensorit
Suhteellinen kosteus(engl. relative humidity, RH) tarkoittaa sita¨, kuinka paljon kos-
teutta ilmassa on verrattuna siihen, kuinka paljon sita¨ voisi olla. La¨mmin ilma pys-
tyy sitomaan enemma¨n kosteutta kuin kylma¨ ilma. Suhteellinen kosteus RH voidaan
myo¨s ma¨a¨ritta¨a¨ seuraavan kaavan [29, e.12-7] avulla:
RH =
p(H20)
p′(H20)
X100% (4.1)
, jossa p(H20) on veden osapaine ilmassa ja p
′(H20) on vesiho¨yrylla¨ kylla¨stetyn ilman
osapaine eli kylla¨stysosapaine.
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Yleisimma¨t kosteussensorityypit perustuvat kapasitiiviseen, resistiiviseen tai
la¨mmo¨njohtavuuden mittaukseen.
4.1.1 Kapasitiiviset kosteussensorit
Kapasitiiviset kosteussensorit mittaavat kosteuden aiheuttamaa kapasitanssin muu-
tosta erilaisissa kondensaattorirakenteissa. Mittauksessa kahden metallisen elektro-
din va¨lilla¨ oleva eriste altistetaan ympa¨risto¨n kosteudelle. Kondensaattorin kapasi-
tanssi C voidaan laskea kaavasta
C = 0r
A
d
(4.2)
, jossa 0 on tyhjio¨n permittiivisyys,r on eristeen suhteellinen permittiivisyys, A
on kondensaattorien levyjen pinta-ala ja d niiden va¨linen eta¨isyys. Mita¨ suurempi
kosteus on, sita¨ enemma¨n vesihiukkasia kondensaattorin levyjen va¨lissa¨ on ja sita¨
enemma¨n eristeen suhteellinen permittiivisyys la¨henee veden permittiivisyytta¨, joka
on 81 [31, s.110]. Permittiivisyyden muutos voidaan havaita kapasitanssin muutok-
sena. Tyypillisesti kapasitanssi muuttuu 0.2-0.5 pF yhta¨ RH:n prosenttiyksikko¨a¨
kohden [38, s.272].
Kapasitiiviset kosteussensorit ovat yleisesti ka¨ytettyja¨ teollisissa ja kaupalli-
sissa sovelluksissa. Ne pystyva¨t ainoina kosteussensorityyppeina¨ mittaamaan suh-
teellista kosteutta tarkasti jopa 0% asti. Niiden etuna on myo¨s eritta¨in alhainen
la¨mpo¨tilakerroin, jolloin niita¨ voidaan ka¨ytta¨a¨ myo¨s korkeammissa la¨mpo¨tiloissa
[38, s.272].
La¨mpo¨pysyvilla¨(engl. thermoset) polymeerityyppisilla¨ kosteussensoreilla on omi-
naista nopea vaste, hyva¨ lineaarisuus, alhainen hystereesi ja hyva¨ pitka¨n ajan sta-
biilius. Kuvassa 4.1 on esitettyna¨ niiden rakenne.
Kuva 4.1: La¨mpo¨pysyvien kosteussensorien rakenne.
Ylempi platinakerros suojaa eristekerrosta ulkopuolisilta vaikutteilta, kun taas
polymeerikerros tarjoaa mekaanista suojaa po¨lylta¨ ja lialta. Kaikki lika, joka pa¨a¨see
eristekerrokseen, hidastaa sensorin vastetta kosteuksen muutokseen. La¨mpo¨pysyva¨t
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kosteussensorit toimivat suuremmissa la¨mpo¨tiloissa ja ovat kesta¨va¨mpia¨ ulkopuoli-
sia rasitteita vastaan kuin la¨mpo¨plastiset(engl. thermoplastic) kosteussensorit [38,
s.273].
Diplomityo¨ssa¨ ka¨ytetty kosteussensori HIH-5031 on la¨mpo¨pysyva¨ sensori, jolla
on eritta¨in hyva¨ lineaarisuus ja pieni hystereesi kuten kuvassa 4.2 na¨kyy.
Kuva 4.2: Kosteussensorin antama ja¨nnite suhteellisen kosteuden funktiona[16].
Lisa¨ksi kyseisella¨ sensorilla on suhteellisen pieni la¨mpo¨tilakerroin kosteuden luke-
malle kuten kuvassa 4.3 na¨kyy. Kuvassa on piirrettyna¨ sensorin antama suhteellisen
kosteuden lukema, kun todellinen arvo on 50% ja la¨mpo¨tila vaihtelee -10 ja +40
asteen va¨lilla¨.
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Kuva 4.3: La¨mpo¨tilan vaikutus kosteussensorin lukemaan.
Oikeasti ta¨ssa¨ diplomityo¨n sovelluksessa kosteussensori tulee olemaan koko ajan
sisa¨tiloissa, jolloin la¨mpo¨tilan vaihtelut eiva¨t tule olemaan niin suuria kuin mita¨
kuvassa 4.3 on esitetty. Sen sijaan kuvassa 4.4 on na¨ytetty sama kuvaaja, mutta
vain 15 ja 30 celsisusasteen va¨lilla¨. Ta¨ma¨ on realistisempi vaihteluva¨li la¨mpo¨tilalle
sisa¨tiloissa. Huomataan, etta¨ kosteuslukema vaihtelee vain 50.5% ja 49% va¨lilla¨.
Ta¨ma¨ on riitta¨va¨ tarkkuus moniin sovelluksiin ilman, etta¨ ta¨ytyy tehda¨ mikropro-
sessorilla la¨mpo¨tilakompensointia.
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Kuva 4.4: La¨mpo¨tilan vaikutus kosteussensorin lukemaan sisa¨la¨mpo¨tiloissa.
4.1.2 Resistiiviset kosteussensorit
Resistiiviset kosteussensorit mittaavat kosteuden aiheuttamia impedanssin muutok-
sia esimerkiksi johtavissa polymeereissa¨ tai suoloissa. Tyypillisesti na¨illa¨ sensoreilla
on eksponentiaalinen vaste kosteuden muutokseen, mutta ne voidaan linearisoida
analogisin tai digitaalisin keinoin. Resistiiviset kosteussensorit ovat halpoja ja pieni-
kokoisia, mutta ne rikkoutuvat helpommin joutuessaan kosketuksiin ulkomaailman
lian kanssa [38, s.273,278].
4.1.3 La¨mmo¨njohtavuus kosteussensorit
La¨mmo¨njohtavuuteen perustuvat kosteussensorit ka¨ytta¨va¨t hyva¨kseen sita¨ seikkaa,
etta¨ vedella¨ on suhteellisen iso la¨mpo¨kapasiteetti, jolloin kosteassa ympa¨risto¨ssa¨ ole-
va NTC-termistori(Negative Temperature Coefficient) la¨mpenee hitaammin kuin
kuivassa oleva termistori. Koska NTC-termistorin resistanssi muuttuu la¨mpo¨tilan
muutoksen mukaan, myo¨s kosteuden muuttuminen na¨hda¨a¨n resistanssin muuttumi-
sena. Ta¨ma¨ resistanssin muutos voidaan mitata Wheatstonen sillalla ka¨ytta¨en kahta
NTC-termistoria, jossa toinen termistori on suljettu kuivaan typpeen ja toinen on
alistettu ympa¨risto¨lle. Ta¨lla¨ tavalla saadaan selville ilman absoluuttinen kosteus [38,
s.274].
La¨mmo¨njohtavuuteen perustuvat sensorit ovat kesta¨via¨ ja niilla¨ voi saavuttaa
paremman resoluution kuin kapasitiivilla tai resistiivisilla¨ kosteussensoreilla. Toi-
saalta ta¨ma¨ sensori reagoi kaikkien kaasujen kanssa, joiden la¨mpo¨ominaisuudet ovat
erilaisia typen kanssa. Ta¨ma¨ voi aiheuttaa mittausvirheita¨ [38, s.278].
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4.2 Valosensorit
Valon havaitseminen ja sen kirkkauden mittaaminen on yksi ta¨rkeimmista¨ ja ta-
vallisimmista sensorioperaatioista. Ta¨ma¨n vuoksi valosensoreita on vuosien varrella
tutkittu ja kehitetty runsaasti ja nykya¨a¨n on saatavilla laajoja valikoimia halpoja
valosensoreita.
Valosensorit mittaavat valoisuutta kahdella eri tavalla. Joko niiden mittaustapa
perustuu valosa¨hko¨iseen ilmio¨o¨n tai valon absorptoimiseen. Valosa¨hko¨isessa¨ ilmio¨ssa¨
valon energia vapauttaa materiaalin rakenteesta elektronin. Ta¨ma¨ voidaan havaita
virran muutoksena. Sen sijaan absorptiossa valon energia muutetaan materiaalissa
la¨mmo¨ksi, jonka ja¨lkeen materiaalin la¨mpo¨tila mitataan [38, s.307].
Valodiodeja voidaan biasoida ja ka¨ytta¨a¨ kahdella eri tavalla. Kuvassa 4.5 on
esitetty na¨ma¨ kaksi tapaa nimelta¨ valosa¨hko¨inen(engl. photovolatic) ja valojohta-
vuus(engl. phoconductive). Valosa¨hko¨isessa¨ tavassa valodiodia ei biasoida, jolloin
vuotovirta diodin la¨pi pienenee. Ta¨ten diodin la¨pi kulkeva virta johtuu vain valon
aiheuttavasta virrasta, jolloin sensori antaa tarkempia lukemia. Haittapuolena ta¨ssa¨
on hitaampi vasteaika johtuen diodin kapasitanssista, joka aiheuttaa viivetta¨ [38,
s.308-309].
Kuva 4.5: Valosa¨hko¨inen(vasen) ja valojohtavuus(oikea) mittaustavat .
Valojohtavuus-mittaustavassa valodiodi on biasoitu, jolloin PN-liitoksen tyhjen-
nysalue kasvaa ja samalla kapasitanssi pienenee. Ta¨ten saadaan nopeampi vaste,
mutta vastaavasti vuotovirta suurenee, jolloin heikkojen valoisuuksien havainnoitse-
minen huononee [38, s.309].
Valon kirkkaus mitataan lukseissa, joka kertoo kuinka suuri valoteho osuu tiet-
tya¨ pinta-alaa kohti. Luksin yksikko¨na¨ on ta¨ten 1lm/m2 eli lumen per nelio¨metri.
Tyypillisia¨ luksiarvoja eri valaistustilanteissa on esitetty taulukossa 4.2. Taulukosta
na¨hda¨a¨n, etta¨ sisa¨tiloissa valaistus ei juurikaan ole suurempi kuin 1000 luksia, ellei
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aurinko paista suoraan ikkunasta sisa¨a¨n. Ta¨ten diplomityo¨ssa¨ ka¨ytetyn valosensorin
mittausalueeksi onkin asetettu 0-1000 luksia. Kirkkaimmissa valaistuksissa senso-
rin luksima¨a¨ra¨ saturoituu noin 1000 luksiin, mutta ta¨ma¨n mittausalueen pita¨isi olla
riitta¨va¨ sisa¨tiloissa.
Taulukko 4.2: Valoisuuden luksima¨a¨ra¨ eri tilanteissa [35].
Valoisuus(luksi) Esimerkki
1 Ta¨ysikuu yo¨lla¨ pa¨iva¨ntasaajalla
50 Tyypillinen olohuonevalaistus
80 Ka¨yta¨va¨valaistus
320-500 Toimistovalaistus
1000 Pilvinen pa¨iva¨
Yksi ta¨rkea¨ seikka sopivaa valosensoria valittaessa on ympa¨risto¨n la¨mpo¨tilan
huomioiminen. Sen lisa¨ksi, etta¨ valosensorissa vapautuu varauksenkuljettajia valon
takia, myo¨s la¨mpo¨ voi vapauttaa varauksenkuljettajia. Mita¨ pienempi valodiodin
kynnysja¨nnite on, sita¨ enemma¨n la¨mpo¨energia pystyy vapauttamaan varauksenkul-
jettajia. Vaikka piimateriaalista tehty valodiodi toimii hyvin huoneenla¨mpo¨tilassa,
100 asteen la¨mpo¨tilassa diodin la¨pi kulkee huomattavasti virtaa ilman valoakin.
Muista materiaaleista tehdyista¨ diodeilla voi olla suurempi kynnysja¨nnite, jolloin ne
toimivat korkeammilla la¨mpo¨tiloilla paremmin [38, s.311].
4.3 La¨mpo¨sensorit
La¨mpo¨tilalla on suuri vaikutus materiaalien ominaisuuksiin ja niiden prosesseihin
molekyylitasolla. Ta¨ma¨n takia la¨mpo¨tila on yksi mitatuimmista suureista myo¨s sen-
soriverkoissa. La¨mpo¨sensorit mittaavat la¨mpo¨tilan aiheuttamia muutoksia johon-
kin toiseen fyysiseen suureeseen kuten resistanssiin tai ja¨nnitteeseen. La¨mpo¨sensorit
mittaavat la¨mpo¨tilaa joko suoralla fyysisella¨ kontaktilla tai ne mittaavat kohteen
la¨hetta¨ma¨a¨ infrapunasa¨teilya¨. Infrapunamittaus toimii hyvin kiinteiden aineiden ja
nesteiden mittaamiseen, mutta ei juurikaan toimi la¨pina¨kyvien aineiden, kuten kaa-
sujen la¨mpo¨tilan mittaamiseen [38, s.531].
Termoparien mittaustapa perustuu la¨mpo¨sa¨hko¨iseen ilmio¨o¨n, jossa la¨mpo¨tilaerot
aiheuttavat materiaalissa sa¨hko¨virran ja na¨in myo¨s ja¨nnitteen. Materiaalin kuumas-
sa puolessa olevat varauksenkuljettajat diffusoituvat kylma¨lle puolelle na¨in aiheut-
taen sa¨hko¨virran. Sa¨hko¨virran aiheuttama ja¨nnite voidaan mitata ka¨ytta¨ma¨lla¨ ku-
van 4.6 mukaisesti kahta eri metallia, joiden pa¨a¨t ovat yhdessa¨ mittauspisteessa¨.
La¨mpo¨tilaero aiheuttaa hieman eri ja¨nnitteen molemmissa metalleissa, johtuen me-
tallien erilaisuuksista. Ta¨ma¨ ja¨nnite-ero voidaan mitata, ja se on verrannollinen
la¨mpo¨tilaan [37].
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Kuva 4.6: Termoparien toimintaperiaate.
Termoparit ovat kaikkein yleisin sensorityyppi la¨mpo¨tilan mittaamiseen. Niiden
etuna on laaja mittausalue verrattuna muihin sensoreihin ja ne ovat eritta¨in kesta¨via¨.
Lisa¨ksi termopareja voidaan helposti valmistaa paikan pa¨a¨lla¨ hitsaamalla tai juot-
tamalla. Termopari on myo¨s kaikkein halvin sensorityyppi, eika¨ se tarvitse ulkoista
tehonla¨hdetta¨ toimiakseen [2].
Termoparien huonona puolena on niiden epa¨lineaarinen vaste annetun ulos-
tuloja¨nnitteen ja la¨mpo¨tilan va¨lilla¨. Lisa¨ksi la¨mpo¨sa¨hko¨isen ilmio¨n aiheuttamat
ja¨nnite-erot ovat pienia¨ - vain noin 5µV yhta¨ celsiusastetta kohti. Termoparit ovat
va¨hiten herkkia¨ ja va¨hiten stabiileja kaikista la¨mpo¨sensoreista [2].
Termistori on vastus, jonka resistanssi muuttuu la¨mpo¨tilan vaikutuksesta. Ter-
mistori on kaikkein herkin la¨mpo¨tilan vaihtelulle kaikista la¨mpo¨sensoreista aiheut-
taen suurimman parametrin muutoksen la¨mpo¨tilan takia. Suuren herkkyyden hin-
tana on lineaarisuuden menetta¨minen, silla¨ termistorit ovat jopa epa¨lineaarisempia
kuin termoparit. Termistorin vaste riippuu suuresti niiden valmistusprosessin pa-
rametreista, minka¨ takia ei ole mita¨a¨n standardoituja termistorika¨yria¨ la¨mpo¨tilalle
samalla tavalla kuin termopareille [2]. Lineaarisuutta voidaan kuitenkin parantaa
ka¨ytta¨ma¨lla¨ Wheatstonen siltaa [38, s.534]. Termistorit ovat eritta¨in pienia¨ ja na¨in
ne reagoivat nopeasti la¨mpo¨tilan muutoksiin. Toisaalta pienen kokonsa vuoksi ter-
mistorit voivat la¨mmitta¨a¨ itsea¨a¨n, silla¨ ne vaativat virtala¨hteen toimiakseen. Ta¨ma¨
virta voi helposti muuttaa termistorin la¨mpo¨tilaa [2].
Verrattuna termopareihin termistorit ovat tarkempia mutta kalliimpia. Lisa¨ksi
termistorit eiva¨t pysty mittaamaan yhta¨ laajalla la¨mpo¨tila-alueella [2].
Vastusla¨mpo¨tila-anturit(engl.resistance temperature detector, RTD) toimivat sa-
malla periaatteella kuin termistorit eli niiden resistanssi muuttuu la¨mpo¨tilan seu-
rauksena. RTD:ien tyypillinen resistanssiarvo huoneenla¨mpo¨tilassa on sadan ohmin
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luokkaa siina¨, missa¨ termistoreilla vastaava resistanssiarvo on kilo-ohmeissa. Koska
RTD:issa resistanssi muuttuu tyypillisesti vain 0.385 ohmia astetta kohden, kaikki
ylima¨a¨ra¨inen johdotuksen aiheuttama resistanssi aiheuttaa suuret virheet mittauk-
seen. Ta¨ma¨n takia RTD:ien kanssa on ka¨ytetta¨va¨ nelipistemittausta tavallisen kak-
sipistemittauksen sijasta kuvan 4.7 mukaisesti. RTD on kaikkein tarkin ja stabiilein
la¨mpo¨tilasensori ja on lineaarisempi kuin termopari tai termistori. RTD on kuiten-
kin kallis ja hidas mittaamaan la¨mpo¨tilan muutoksia, joten se soveltuu parhaiten
sovelluksiin, jossa tarkkuus on ta¨rkeinta¨ mutta hinta ja nopeus toissijaisia [2].
Kuva 4.7: Kaksipistemittauksessa johdotuksen muodostama resistanssi aiheut-
taa suuret mittausvirheet. Nelipistemittauksessa on erilliset johtimet itse mittaus-
ta varten, joissa ei kulje virtaa. Ta¨ten johdotuksien yli ei ja¨a¨ mittausta va¨a¨rista¨va¨a¨
ja¨nnitetta¨.
Lopuksi digitaalinen la¨mpo¨sensori integroidussa piirissa¨ tarjoaa kaikkein line-
aarisimman vasteen la¨mpo¨tilan ja ulostuloja¨nnitteen kanssa. IC-sensori on help-
poka¨ytto¨inen tapa mitata la¨mpo¨tilaa ja myo¨s suhteellisen halpa [2]. La¨mpo¨tilan
mittaus perustuu PN-liitoksen eli diodin kynnysja¨nnitteen muuttumiseen la¨mpo¨tilan
vaikutuksesta. Diodin kynnysja¨nnitetta¨ ka¨yteta¨a¨n IC-piireissa¨ mittaamaan la¨mpo¨tilaa,
koska sen integroiminen piiriin on helppoa ja halpaa [36].
Sen sijaan IC-sensorit ovat fyysisesti isoja, jonka takia ne ovat hitaita reagoi-
maan la¨mpo¨tilan muutoksiin. Lisa¨ksi koska na¨ma¨ IC-sensorit ovat puolijohdepoh-
jaisia, niilla¨ on rajoitettu la¨mpo¨tila-alue, jossa niita¨ voi ka¨ytta¨a¨. IC-sensorit ovatkin
parhaimmillaan huoneenla¨mpo¨tilassa [2].
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Useat IC-sensorit tekeva¨t itse signaalinka¨sittelya¨ ja¨tta¨en mikrokontrollerin va-
paaksi tekema¨a¨n muita to¨ita¨. Lisa¨ksi liitta¨minen mikrokontrolleriin on usein tehty
helpoksi ka¨ytta¨en standardoitua kommunikointiprotokollaa [38, s.541]. Esimerkik-
si ta¨ha¨n diplomityo¨ho¨n valittu digitaalinen la¨mpo¨sensori ADT7301 sisa¨lta¨a¨ help-
poka¨ytto¨isen SPI-rajapinnan, johon valitulla mikrokontrollerilla on integroitu SPI-
lohko. Ta¨lla¨ tavalla la¨mpo¨tilan mittaus tapahtuu vaivattomasti parilla rivilla¨ koodia.
5 Oman sensoriverkon suunnittelu
Ta¨ssa¨ kappaleessa ka¨sitella¨a¨n oman sensoriverkon suunnittelua. Piirikytkenna¨n, pii-
rilevyn ja ohjelmiston suunnittelu ka¨yda¨a¨n yksityiskohtaisesti la¨pi.
5.1 Piirikytkento¨jen suunnittelu
5.1.1 Pa¨a¨moduuli
Kuvassa 5.1 on esitettyna¨ sensoriverkon pa¨a¨moduulin lohkokaavio. Useiden eri syi-
den takia mikroprosessoriksi pa¨a¨moduuliin valittiin Atmelin Atmega324p. Atme-
ga342p sisa¨lta¨a¨ tarvittavan ma¨a¨ra¨n pinneja¨(44, joista 32 on ohjelmoitavia I/O-
pinneja¨) kaikkien oheiskomponenttien ohjaamiseen. Joskin osat LCD:n ohjaamiseen
ka¨ytetyt pinnit ovat muussakin ka¨yto¨ssa¨(SPI-rajapinnassa), koska muuten pinnit
olisivat loppuneet kesken. Prosessorin muistiin tullaan tallentamaan sensorisolmu-
jen dataa, joten oli valittava prosessori, jossa on paljon muistia. Atmega324p sisa¨lta¨a¨
32 kilotavua ohjelmoitavaa muistia, jonka pita¨isi olla riitta¨va¨ ma¨a¨ra¨. Alunperin oli
suunnitteilla ka¨ytta¨a¨ ulkoista muistia sensoridatojen tallentamiseen, mutta lopulta
pa¨a¨tettiin prosessorin sisa¨isen muistin riitta¨va¨n. Atmega324p sisa¨lta¨a¨ myo¨s oheis-
laitteiden kanssa kommunikoimista helpottavia rautalohkoja kuten SPI- , I2C- ja
USART-rautalohkot. USART-lohkoa ka¨yteta¨a¨n myo¨s laitteiston ja ohjelmiston tes-
taamiseen. Lisa¨ksi Atmega324p sisa¨lta¨a¨ sisa¨isen monikanavaisen AD-muuntajan, jo-
ta ka¨yteta¨a¨n valosensorin ja kosteussensorin mittauksien lukemiseen.
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Kuva 5.1: Lohkokaavio pa¨a¨moduulista.
Radioyhteytta¨ varten ka¨yteta¨a¨n Olimexin MOD-NRF24LR-moduulia, joka on
rakennettu Nordic Semiconductorsin nRF24L01P-piirin ympa¨rille. Ta¨ma¨ radiopiiri
toimii lupavapaalla 2,4 GHz taajuusalueella. Ka¨yta¨n ta¨ta¨ valmista moduulia, kos-
ka tarvittavan analogisen antennin ja muun piirin tarvitsema RF-suunnittelu olisi
mahdollisesti liian vaikeaa ja tyo¨la¨sta¨ ta¨ha¨n projektiin. Moduuli sisa¨lta¨a¨ radiopiirin,
jonka ka¨ytto¨ on helppoa ja ennesta¨a¨n tuttua tekija¨lle. Radiopiirin ominaisuuksiin
kuuluu muun muassa mahdollisuus vaihtelevan pituisiin paketteihin, automaattinen
vastaanoton kuittaus ja automaattiset pakettien uudelleenla¨hetykset. Lisa¨ksi radio-
piirilla¨ voi vaihdella la¨hetystehoa 0 dBm ja -18 dBm va¨lilla¨. Radiopiiri on kytketty
prosessoriin SPI-rajapinnalla.
Valosensoriksi valittiin Sharpin GA1A2S100LY-sensorin. Sensori oli edullinen ja
sisa¨lta¨a¨ lineaarisen virta-luksi vasteen na¨kyva¨lla¨ valolla. Lisa¨ksi valosensorin sallitun
ka¨ytto¨ja¨nnitealueen (2.7 - 3.6 V) takia voidaan ka¨ytta¨a¨ samaa ja¨nniteregulaattoria
prosessorin kanssa. Valosensorin ulostuloja¨nnitetta¨ suodatetaan yksinkertaisella ali-
pa¨a¨sto¨suodattimella mahdollisten ha¨irio¨iden poistamiseksi.
La¨mpo¨sensoriksi valittiin Analog Devices:in ADT7301 digitaalinen 13-bittinen
sensori. Sensorilla on helppoka¨ytto¨inen SPI-rajapinta ja se on sovellukseen na¨hden
riitta¨va¨n tarkka. Tarkkuudeksi on datalehdella¨ ilmoitettu±0,5 ◦C[4]. Lisa¨ksi kompo-
nentilla on virtaa sa¨a¨sta¨va¨ tehonsa¨a¨sto¨tila, joka on hyo¨dyllinen patterika¨ytto¨isissa¨
kannettavissa solmuissa. Tehonsa¨a¨sto¨tila va¨henta¨a¨ komponentin 1µA:in virranku-
lutusta 300µA:n kulutukseen tyhja¨ka¨ynnissa¨. Kosteuden mittaamiseen ka¨yteta¨a¨n
HIH-3031 analogista kosteussensoria. Aluksi pyrin etsima¨a¨n digitaalista kosteus-
sensoria, mutta niiden hinnat olivat niin korkeita, etta¨ tyydyin analogiseen senso-
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riin. Kyseisesta¨ sensoriperheesta¨ on olemassa myo¨s HIH-3030-malli, jota pa¨a¨tin olla
ka¨ytta¨ma¨tta¨, koska siina¨ ei ole kosteuden tiivistymista¨ esta¨va¨a¨ suodatinta. Myo¨s kos-
teusensorin ulostuloja¨nnitetta¨ suodatetaan yksinkertaisella alipa¨a¨sto¨suodattimella
mahdollisten ha¨irio¨iden poistamiseksi.
Reaaliaikapiirilla¨(engl. real time clock, RTC) pideta¨a¨n kirjaa, koska solmut ovat
la¨hetta¨neet viimeksi sensoridatansa pa¨a¨moduulille. RTC-piiri voi toimia patterivar-
mennuksella, jolloin kello toimii myo¨s, kun virtala¨hdetta¨ ei ole kytketty. Reaaliaika-
kellona ka¨yteta¨a¨n Maximin piiria¨ DS1339, joka sisa¨lta¨a¨ kaikki tarvittavat toiminnot
I2C-rajapinnalla. RTC-piiri toimii 3.3 voltin ka¨ytto¨ja¨nnitteella¨.
Tekstiviestien la¨hetta¨miseen ja vastaanottamiseen ka¨yteta¨a¨n Simcomin SIM900D
GSM-moduulia. Kyseista¨ piiria¨ oli saatavilla yliopistolla, joten pa¨a¨tin ka¨ytta¨a¨
sita¨. Piiri toimii USART-rajapinnalla, joten sita¨ voi ka¨ytta¨a¨ prosessorin USART-
rautalohkon kautta. Antennina toimii kuvassa 5.2 na¨kyva¨ piirilevyantenni. Samassa
kuvassa na¨kyy SIM-kortin pidike. Alunperin GSM-moduulin ka¨ytto¨ja¨nnitteena¨ piti
olla 3.5 volttia, jolloin moduuli olisi voinut ka¨ytta¨a¨ samaa regulaattoria prosesso-
rin, radiomoduulin ja parin muun oheiskomponentin kanssa. GSM-moduuli vaatii
va¨hinta¨a¨n 3.4 volttia toimiakseen ja toisaalta radiomoduulin takia ka¨ytto¨ja¨nnitetta¨
ei voitu nostaa juurikaan ylemma¨s. Jos radiomoduulille olisi annettu 3.6 voltin
tai suurempi ka¨ytto¨ja¨nnite, jota ja¨nnitetasoa myo¨s prosessori ka¨ytta¨isi kommu-
nikoimaan radiomoduulin kanssa, olisi se rikkonut radiomoduulin. Valitettavas-
ti sa¨a¨detta¨va¨n regulaattorin LM317 ja¨nnite tippuu helposti 0.1 volttia tasoon
3.4 volttia, jolloin GSM-moduuli lakkaa toimimasta. Ta¨ma¨n takia pa¨a¨tettiinkin
laittaa GSM-moduulille erillinen regulaattori, joka antaa moduulille 4.0 voltin
ka¨ytto¨ja¨nnitteen. Samalla prosessori, radiomoduuli ja pari muuta komponenttia toi-
mivat 3.3 voltin ja¨nnitteella¨. GSM-moduuli vaati la¨hetta¨essa¨a¨n jopa 2.0 ampeerin
virtapiikkeja¨, mutta LM317-regulaattori pystyy tarjoamaan vain 1.5 ampeeria enim-
milla¨a¨n. Ta¨ma¨n vuoksi on laitettu kolme isoa 470µF tantaalikondensaattoria tyy-
dytta¨ma¨a¨n GSM-moduulin virrantarvetta.
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Kuva 5.2: Ka¨ytetty GSM-moduuli, sen antenni ja SIM-kortin pidike.
Regulaattorina prosessorille, radiomoduulille, valosensorille ja kosteussensoril-
le toimii Microchipin 3.3 voltin MCP1703-regulaattori, joka pystyy tarjoamaan
riitta¨va¨sti virtaa kaikille na¨ille komponenteille ja jonka ulostuloja¨nnite on myo¨s so-
piva. 3.3 voltin ja¨nnite on myo¨s riitta¨va¨ Atmega324p:n 8 MHz:n sisa¨iselle oskillaat-
torille, jota aion ka¨ytta¨a¨.
Na¨ytto¨na¨ toimii Powertipin PC1604 nelja¨rivinen LCD-na¨ytto¨. Jokainen rivi koos-
tuu 16 merkista¨. LCD-na¨ytto¨ toimii 5 voltin ka¨ytto¨ja¨nnitteella¨, joten sita¨ varten
ka¨yteta¨a¨n Microchipin MCP1701-regulaattoria, joka pystyy tarjoamaan 250 mA vir-
taa viiden voltin ja¨nnitteella¨. Mutta koska prosessori toimii 3.3 voltin ja¨nnitteella¨,
tarvitaan prosessorin ja LCD:n va¨liin ja¨nnitesovitus. Ta¨sta¨ huolehtii Texas Instru-
ments TXS0108-ja¨nnitesovitinpiiri, joka pystyy muuttamaan 5 voltin ja¨nnitteet 3.3
voltin ja¨nnitteiksi ja pa¨invastoin. Ja¨nnitesovitinpiirissa¨ on kahdeksan sisa¨a¨ntuloa ja
ulostuloa, joten sita¨ voidaan ka¨ytta¨a¨ LCD:n datalinjojen ohjaamiseen. Datalinjo-
jen sovituksen lisa¨ksi tarvitaan viela¨ ja¨nnitesovitus LCD:n kolmen kontrollisignaa-
lin kanssa. Ta¨ma¨ hoidetaan kolmella erillisella¨ transistorilla. LCD vaatii myo¨s ne-
gatiivisen ja¨nnitteen kontrastisa¨a¨to¨a¨ varten. Ta¨ma¨ ei ollut tiedossa piirikytkenta¨a¨
tehta¨essa¨, joten negatiivinen ja¨nnite ta¨ytyi lisa¨ta¨ ja¨lkika¨teen. Negatiivinen ja¨nnite
saadaan tehtya¨ varauspumpun avulla.
Ka¨ytto¨liittyma¨a¨ varten on nelja¨ nappia, jotka on suodattu kytkinva¨ra¨htelyjen
poistamiseksi. Virtala¨hteena¨ ka¨yteta¨a¨n 230 voltin, 50 hertsin verkkoon liitetta¨va¨a¨
Ansmannin verkkovirtala¨hdetta¨. Ta¨ma¨ pystyy antamaan eninta¨a¨n 800 mA virtaa 6
voltin ja¨nnitteella¨.
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5.1.2 Kannettavat solmut
Toisin kuin pa¨a¨moduuli, kannettavat solmut toimivat pattereilla, joten piirikyt-
kenna¨n suunnittelussa ja komponenttien valinnassa on otettava virrankulutus
enemma¨n huomioon.
Kuvassa 5.3 on esitettyna¨ lohkokaaviokuva sensoriverkon kannettavista sol-
muista. Alunperin kannettavien solmujen prosessorina piti olla jokin Atmelin
Attiny-perheen prosessoreista. Mutta na¨issa¨ prosessoreissa ei ole sisa¨a¨nrakennettua
USART-lohkoa, joka on ta¨rkea¨ ominaisuus testaamisessa, joten pa¨a¨tin ka¨ytta¨a¨ sit-
tenkin Atmega-perhetta¨. Ta¨ten valitsin prosessoriksi Atmega88:n, joka on muu-
toin samanlainen prosessori, kuin alunperin valittu Attiny86, mutta siina¨ on myo¨s
USART-lohko. Lisa¨ksi tehonkulutus Atmega88-prosessorissa on suurin piirtein sa-
ma kuin Attiny86:ssa, seka¨ prosessoreiden hinta olivat samoja. Attiny88 oli myo¨s
yksi harkittu prosessori, koska se olisi kuluttanut va¨hemma¨n tehoa kuin Attiny86 ja
Atmega88, mutta ta¨ma¨ka¨a¨n prosessori ei sisa¨lla¨ USART-lohkoa ja se olisi ollut hie-
man kalliimpi. Atmega88 sisa¨lta¨a¨ myo¨s tarvittavan SPI-rautalohkon la¨mpo¨sensoria
varten ja sisa¨isen AD-muuntajan valosensoria ja patterin mittausta varten.
Kuva 5.3: Lohkokaavio kannettavasta solmusta.
Eri kannettavilla solmuilla on eri sensorit. Kolmesta valmistetusta solmusta kah-
della on valosensori ja la¨mpo¨sensori, yhdella¨ on mikrofoni ja valosensori. Valosensori
on sama kuin pa¨a¨moduulissa eli Sharpin GA1A2S100LY -sensori. Myo¨s la¨mpo¨sensori
on sama eli Analog Devices:in ADT7301 digitaalinen 13-bittinen sensori.
Kuvassa 5.4 on esitettyna¨ kytkenta¨kaavio mikrofonin vahvistuskytkenta¨. Kyt-
kenta¨ on rakennettu MCP6291-operaatiovahvistimen ympa¨rille. Kyseinen operaa-
tiovahvistin on “rail-to-rail” -tyyppia¨, eli se pystyy laittamaan ulostulonsa eritta¨in
la¨helle ka¨ytto¨ja¨nnitetasoa. Datalehden [27] mukaan se pa¨a¨see jopa 15 mV pa¨a¨ha¨n
ka¨ytto¨ja¨nnitteita¨. Ta¨ma¨ ominaisuus on hyva¨ olla patterika¨ytto¨isessa¨ laitteessa, jos-
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sa ka¨ytto¨ja¨nnite on alhainen. MCP6291 on sisa¨isesti rakennettu kytkema¨lla¨ kak-
si operaatiovahvistinta pera¨kka¨in. Na¨in ta¨lla¨ kaskadikytkenna¨lla¨ saadaan aikaiseksi
suuri vahvistus - noin 80 dB 1 kilohertsin taajuudella. Koska vahvistus on niin
suuri, pa¨rja¨ta¨a¨n vain yhdella¨ operaatiovahvistinpiirilla¨. Na¨in sa¨a¨steta¨a¨n kompo-
nenttima¨a¨rissa¨ ja niiden vaatimista tilasta, joka on ta¨rkea¨a¨ varsinkin kannetta-
vissa solmuissa. Kuvassa 5.4 vastus R22 ma¨a¨ra¨a¨ biasointivirran mikrofonille. Vas-
tukset R18 ja R20 asettavat biasointija¨nnitteen operaatiovahvistimen sisa¨a¨ntulolle
ka¨ytto¨ja¨nnitteen puoleenva¨liin. Vastukset R16, ja R19 seka¨ kondensaattorit C17 ja
C15 muodostavat negatiivisen takaisinkytkenna¨n. Audiotaajuuksilla vahvistus muo-
dostuu vastuksien R16 ja R19 suhteesta. Ta¨llo¨in valituilla arvoilla vahvistukseksi
tulee
R16
R19
=
82kΩ
100Ω
= 820. (5.1)
Ta¨llo¨in vahvistin vahvistaa amplitudiltaan noin 1.5 mV signaalin, joka on suurin-
piirtein normaalin puhevoimakkuuden aiheuttama ja¨nnite mikrofonissa, ja¨nnitteeksi
1.2 volttia. Ta¨ma¨ on tarpeeksi suuri ja¨nnite prosessorin AD-muuntajalle. Konden-
saattori C17 pienenta¨a¨ vahvistusta audiotaajuisia suuremmilla taajuuksilla, ja kon-
densaattori C15 pienenta¨a¨ vahvistusta audiotaajuisia pienemmilla¨ taajuuksilla.
Koska operaatiovahvistinkytkenta¨ on analoginen, se kuluttaa virtaa myo¨s sil-
loin, kun sita¨ ei ka¨yteta¨. Kannettavissa solmuissa, joissa on rajallinen ma¨a¨ra¨ ener-
giaa tarjolla, ta¨ma¨ on ongelma. Ta¨ma¨n takia ka¨ytto¨ja¨nnite vahvistinpiirille kulkee
MOSFET-transistorin kautta, jota ohjaa prosessori. Kun halutaan mitata vahvis-
timen antamaa ja¨nnitetta¨, prosessori ohjaa MOSFET:in auki, jolloin vahvistinkyt-
kenta¨ saa ka¨ytto¨ja¨nnitteen. Kun ei ena¨a¨ haluta mitata, prosessori ohjaa MOSFET:in
kiinni. Ta¨ma¨ sa¨a¨sta¨a¨ virtaa, kun mikrofoni ei ole ka¨yto¨ssa¨.
Toinen tapa, miten sa¨a¨steta¨a¨n virtaa vahvistimen ulostulon mittauksessa, on
prosessorin sisa¨isen komparaattorin ka¨ytta¨minen. Mika¨li audiovahvistimen mittaus
tehta¨isiin mittamaalla sen ulostuloa jatkuvasti sisa¨isella¨ AD-muuntajalla, ta¨ma¨ ku-
luttaisi huomattavasti virtaa. Ta¨ma¨n vuoksi ka¨yteta¨a¨nkin prosessorin sisa¨ista¨ kom-
paraattoria. Kun vahvistimen ulostuloja¨nnite nousee asetetun vertailuja¨nnitteen
yla¨puolelle, synnytta¨a¨ komparaattori keskeytyksen sen merkiksi, etta¨ mikrofoni on
havainnut jotain. Vasta ta¨ma¨n ja¨lkeen aletaan mittaamaan AD-muuntimella, onko
varmasti mikrofoni havainnut jotain.
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Kuva 5.4: Vahvistinkytkenta¨ mikrofonille.
Tehonla¨hteena¨ kannettavilla solmuilla on kaksi AA-kokoista 1.5 voltin patteria
kytkettyna¨ sarjaan, joka antaa yhteensa¨ 3.0 voltin ka¨ytto¨ja¨nnitteen solmulle. Ta¨ma¨
on riitta¨va¨n suuri ja¨nnite kaikille solmun komponenteille. Koska ka¨yto¨ssa¨ on niin pie-
ni ka¨ytto¨ja¨nnite, sita¨ ei kannata hukata ka¨ytta¨ma¨lla¨ esimerkiksi regulaattoria. Siksi
patterija¨nnitetta¨ ka¨yteta¨a¨n suoraan muutamaa kondensaattoria lukuunottamatta il-
man regulointia. Heti patterikytkenna¨n ja¨lkeen sarjassa on MOSFET-transistori, jo-
ka toimii suojana va¨a¨ra¨lle napaisuudelle. Mika¨li ka¨ytta¨ja¨ laittaa patterit va¨a¨rin pa¨in
kiinni, MOSFET ei johda virtaa la¨pi. Mika¨li patterit ovat oikein pa¨in, MOSFET joh-
taa. MOSFET:in yli ja¨a¨va¨ ja¨nnite oli niin pieni, ettei sita¨ yleismittarilla edes pysty-
nyt mittaamaan. Ta¨ten jo alhaista ja¨nnitetta¨ ei hukata turhaan. Oheiskomponenteis-
ta la¨mpo¨sensori ja valosensori vaativat kaikkein suurimman ka¨ytto¨ja¨nnitteen eli 2.7
volttia va¨hinta¨a¨n. Ta¨ma¨n vuoksi ka¨yto¨ssa¨ valosensori ja la¨mpo¨sensori lakkaavat toi-
mimasta ensimma¨iseksi. Kuitenkin prosessori ja radio vaativat 1.8 ja 1.9 volttia toi-
miakseen, joten solmu voi jatkaa muiden solmujen datojen reititta¨mista¨, vaikka omia
sensoreita ei voi ena¨a¨ ka¨ytta¨a¨kka¨a¨n. Ka¨ytto¨ja¨nnitetta¨ mitataan prosessorin sisa¨isella¨
AD-muuuntajalla. Ensin ka¨ytto¨ja¨nnitteen taso tuodaan alas ja¨nnitteenjaolla ja ta¨ta¨
ja¨nnitetta¨ suodatetaan kondensaattorilla. Ta¨ma¨n ja¨lkeen ja¨nnite vieda¨a¨n proses-
sorin AD-muuntajalle, jossa referenssija¨nnitteena¨ ka¨yteta¨a¨n prosessorin itse muo-
dostamaa 1.1 voltin ja¨nnitetta¨. Normaalisti referenssija¨nnitteena¨ AD-muunnoksissa
on ka¨ytto¨ja¨nnite, mutta koska tarkoituksena on mitata itse ka¨ytto¨ja¨nnitetta¨, se ei
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voi toimia samalla referenssija¨nnitteena¨ AD-muunnokselle. Ka¨ytto¨ja¨nnitetta¨ mittaa-
malla voidaan arvioida onko ja¨nnite riitta¨va¨n suuri tekema¨a¨n la¨mpo¨tilamittauksia.
Lisa¨ksi reititysprotokollassa ka¨yteta¨a¨n tietoa, kuinka suuri on ja¨ljella¨ oleva solmun
ka¨ytto¨ja¨nnite. Ta¨ta¨ ka¨sitella¨a¨n lisa¨a¨ kappaleessa 5.3.4.
Kannettavilla solmuilla on kaksi nappia, joita ka¨yteta¨a¨n sensoriverkon sovelluk-
sissa. Napeissa ka¨yteta¨a¨n suodatuksia kytkinva¨ra¨htelyjen poistamiseksi.
5.2 Piirilevyjen suunnittelu
Ta¨ssa¨ kappalessa ka¨sitella¨a¨n seka¨ pa¨a¨moduulin etta¨ kannettavien solmujen piirile-
vyjen suunnittelua.
5.2.1 Pa¨a¨moduuli
Kuvissa B.1, C.1, D.1 ja E.1 on esitettyna¨ pa¨a¨moduulin piirilevyn molemmmat puo-
let. Piirilevy on reititetty enimma¨kseen alapuolella ja yla¨puoli on ja¨tetty mahdolli-
simman ehja¨ksi maatasoksi. Piirilevyn koko on 172 x 115 mm.
Vasempaan yla¨reunaan on sijoitettu kaikki GSM-moduuliin liittyva¨t komponen-
tit. GSM-antenni on sijoitettu aivan vasempaan yla¨reunaan, jotta sen ympa¨rilla¨
olisi mahdollisimman va¨ha¨n kuparia heikenta¨ma¨ssa¨ signaalia. Lisa¨ksi antennin al-
ta on poistettu maataso samasta syysta¨. GSM-moduuli(U14) vaatii isoja virta-
piikkeja¨ la¨hetta¨essa¨a¨n tekstiviesteja¨, joten sita¨ varten olevat tantaalikondensaatto-
rit(C24,C26,C28) on sijoitettu mahdollisimman la¨helle moduulia. Kaikkein la¨hinna¨
GSM-moduulin ka¨ytto¨ja¨nnitepinnia¨ on pieni 0603-koteloinen keraamikondensaatto-
ri(C30), jonka tarkoituksena on tarjota virtaa nopeasti moduulille. GSM-moduulin
vieressa¨ vasemmalla on SIM-kortin pidike(U16).
LCD-na¨ytto¨ on sijoitettu piirilevyn keskelle ylha¨a¨lle ja ka¨ytto¨liittyma¨n nelja¨ nap-
pia sen vierelle. Seka¨ napit ja LCD-na¨ytto¨ on sijoitettu piirilevyn alapuolelle, eli eri
puolelle kuin useimmat muut komponentit. Piirilevyn kuvissa ei ole esitettyna¨ va-
rauspumppua LCD:n kontrastisa¨a¨to¨a¨ varten, koska se lisa¨tiin ja¨lkika¨teen piirilevyn
valmistuksen ja¨lkeen.
Koska piirilevy oli niin ta¨ynna¨ tavaraa, oli vaikeaa sijoitella analogiset kom-
ponentit (kosteussensori U3 ja valosensori U11) ja digitaaliset komponentit niin,
etta¨ maavirrat kulkisivat luonnostaan erilla¨a¨n. Ta¨ma¨n vuoksi pa¨a¨tin erottaa maa-
alueet fyysisesti toisistaan. Analoginen maa na¨kyy alhaalla oikealla neliskulmaise-
na alueena. Prosessorin(U1) oikeassa alanurkassa sijaitsevat pinnit sisa¨iselle AD-
muuntajalle. Ta¨ma¨ reuna on juuri tarkoitettu ka¨ytetta¨va¨ksi analogisen maan alueel-
la datalehden[5, s.250] mukaan. Digitaalinen ja analoginen maa yhdisteta¨a¨n toisiin-
sa 3.3 voltin regulaattorin(U6) kohdalla. Ta¨lla¨ tavalla digitaalisten komponenttien
maavirrat eiva¨t kulje analogisen maa-alueen kautta ha¨iriten analogisia signaaleita.
Samasta syysta¨ 3.3 voltin ka¨ytto¨ja¨nnitevedot on haaroitettu tantaalikondensaatto-
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rin U6 kohdalta, jotta analogiset ja digitaaliset virrat eiva¨t kulkisi samoja vetoja
pitkin.
Radion sijainnin takia analogiseen maahan ta¨ytyi ja¨tta¨a¨ neliskulmainen aukko,
silla¨ radion antenni on juuri ta¨ma¨n alueen yla¨puolelle. Ka¨ytetty 2,4GHz:n radio-
signaali heijastuu ja vaimentuu helposti ohueistakin johtavista metalleista. Aukolla
pyrita¨a¨n siihen, etta¨ radiosignaali ei vaimentuisi tai heijastuisi liikaa kuparialueen
takia.
La¨mpo¨sensori on sijoitettu radiomoduulin alle, joka oli vetojen reitityksen kan-
nalta hyva¨ paikkaa, koska seka¨ radiomoduuli etta¨ la¨mpo¨sensori ka¨ytta¨va¨t samo-
ja SPI-signaaleita. Myo¨hemmin kytkenta¨a¨ testatessa kuitenkin ilmeni, etta¨ ta¨ma¨
ei ollutkaan hyva¨ ratkaisu. Radiomoduulin takia la¨mpo¨sensorin lukema heitta¨a¨
kahdella asteella todellisesta arvosta. Ta¨ma¨ huomattiin vertaamalla pa¨a¨moduulin
la¨mpo¨sensorin antamaa lukemaa kannettavien solmujen ja kaupasta ostetun la¨m-
po¨mittarin lukemia. Lisa¨ksi, kun radiomoduulin ottaa pois, la¨mpo¨sensorin luke-
ma na¨ytta¨a¨ hetken kuluttua oikeaa arvoa. Joten ilmeisesti radiomoduuli ha¨iritsee
la¨mpo¨sensorin mittausta.
Kuvissa 5.5 ja 5.6 on esitettyna¨ rakennettu pa¨a¨moduuli.
Kuva 5.5: Pa¨a¨moduuli kuvattuna maapuolelta.
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Kuva 5.6: Pa¨a¨moduuli kuvattuna reitityspuolelta.
5.2.2 Kannettavat solmut
Kuvissa 5.7 ja 5.8 on esitettyna¨ ensimma¨isen valmistetun solmun piirilevyn molem-
mat puolet. Piirilevyn koko ja muoto ma¨a¨ra¨ytyi valitun Hammondin kotelon perus-
teella. Joskin piirilevyja¨ ei kaikkia koteloitu ajan ja rahan puutteen takia. Piirilevyn
yla¨reunan leveys on 67 mm ja levyn korkeus 78,2 mm.
Kuva 5.7: Kannettavan solmun 2 piirilevyn yla¨puoli.
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Kuva 5.8: Kannettavan solmun 2 piirilevyn alapuoli.
Piirilevy on reititetty enimma¨kseen alapuolella ja yla¨puoli on ja¨tetty mahdol-
lisimman ehja¨ksi maatasoksi. Kaikki analogiset komponentit on sijoitettu vasem-
paan yla¨nurkkaan. Siella¨ sijaitsevat mikrofoni, siihen liityva¨ operaatiovahvistin, va-
losensorin komponentit seka¨ patterinmittaukseen liittyva¨t komponentit. Ta¨lla¨ sijoi-
tuksella on pyritty siihen, etta¨ digitaalisen osuuden signaalit eiva¨t kulkisi analo-
gisen osuuden alueella ha¨iriten analogisia signaaleita. Prosessorin(U1) vasemmas-
sa yla¨nurkassa sijaitsevat pinnit sisa¨iselle AD-muuntajalle. Ta¨ma¨ reuna on juuri
tarkoitettu ka¨ytetta¨va¨ksi analogisen maan alueella datalehden[6, s.260] mukaan.
Valitettavasti jostain syysta¨ analogisen komparaattorin pinni sijaitsee prosessorin
pa¨invastaisessa nurkasasa, joten siihen on reititetta¨va¨ itse prosessorin alta. Napit
ovat analogisen alueen la¨hella¨, mutta napit(J5,J6) eiva¨t yleensa¨ ole niin suuressa
ka¨yto¨ssa¨, etta¨ siita¨ aiheutuisi suuria ha¨irio¨ita¨ analogiselle puolelle. Myo¨skin USART-
liita¨nta¨(J2,J8) on la¨hella¨ analogiselle aluetta, mutta sita¨ ka¨yteta¨a¨n vain testaukseen,
joten varsinaisessa solmun ka¨yto¨ssa¨ USART ei ole pa¨a¨lla¨ muodostamassa ha¨irio¨ita¨.
Radio ja ohjelmointiliitin on sijoitettu vasempaan alanurkkaan mahdollisim-
man kaus analogisesta alueesta. Patteriliitin(J1) ja siihen liittyva¨t MOSFET-
polaarisuoja(Q1) ja tantaalikondensaattorit(C10,C11) ka¨ytto¨ja¨nnitesuodatukseen
on sijoitettu analogisen ja digitaalisen alueen va¨liin. Ta¨lla¨ tavalla digitaalisen
puolen veta¨ma¨t virrat ka¨ytto¨ja¨nniteesta¨ eiva¨t kulje analogisen maa-alueen kaut-
ta ja pa¨invastoin. Itse ka¨ytto¨ja¨nnitevedot on saman periaatteen mukaisesti haaroi-
tettu kondensaattoreiden C10 ja C11 juurista. Na¨in digitaalisten komponenttien
ka¨ytta¨ma¨t virrat eiva¨t kulje samaa ka¨ytto¨ja¨nnitevetoa pitkin analogisten kompo-
nenttien virtojen kanssa.
Testaukseen ka¨ytetyt ledit(D1-D4) on sijoitettu oikeaan alanurkkaan.
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Seuraavaksi valmistetun solmu 3:sen, joka on esitettyna¨ kuvassa 5.9, layout on
suunniteltu samalla samalla periaatteella kuin solmu 2:sen. Ainoana erona sol-
mu 2:seen on se, etta¨ mikrofonikytkenna¨n sijasta solmulla on la¨mpo¨sensori. Kos-
ka la¨mpo¨sensori sisa¨lta¨a¨ seka¨ digitaalista etta¨ analogista osuutta, se on sijoitettu
piirilevyn digitaalisen ja analogisen alueen rajalle. Piirilevyn on esitettyna¨ liitteena¨
sivulla 85.
Kuva 5.9: Kannettava solmu 3.
Viimeiseksi valmistettu kannettava solmu 4 sisa¨lta¨a¨ samat sensorit kuin solmu
3 eli la¨mpo¨sensorin ja valosensorin. Solmun piirilevyn suunnittelussa oli tavoittee-
na valmistaa fyysiselta¨ kooltaan mahdollisimman pieni piirilevy. Kuvassa 5.10 on
esitettyna¨ kyseinen kannettava solmu.
Kuva 5.10: Kannettava solmu 4.
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5.3 Ohjelmisto
5.3.1 Yleiskatsaus reititysprotokollaan
Ta¨rkea¨ osa reititysprotokollan suunnittelussa sensoriverkossa on tehonkulutuksen
minimointi. Solmut toimivat usein pattereilla, joten energiaa on ka¨yto¨ssa¨ rajallises-
ti. Radio kuluttaa helposti kaikkein eniten tehoa. Ta¨ma¨n takia radiota ei kannata
pita¨a¨ jatkuvasti pa¨a¨lla¨, vaan radio laitetaan pois pa¨a¨lta¨, kun sita¨ ei tarvitse. Mutta
koska solmun radio ei ole jatkuvasti pa¨a¨lla¨, muiden solmujen on jotenkin tiedetta¨va¨,
koska naapurisolmun radio on pa¨a¨lla¨. Kehitta¨ma¨ssa¨ni protokollassa ta¨ma¨ hoidetaan
majakoiden avulla.
Kuvassa 5.11 on esitettyna¨ sensoriverkon MAC-protokollan ajoituskaavio. Yksi
MAC-jakso on noin 17 sekunnin pituinen. Jokainen verkossa oleva solmu la¨hetta¨a¨
majakan kerran jaksossa. Kuten aiemmin todettu, ta¨ma¨n majakan tarkoituksena
on kertoa muille solmuille solmun olemassaolosta. Majakan la¨hetta¨misen ja¨lkeen
solmu siiryy kuuntelutilaan, jolloin muut solmut voivat la¨hetta¨a¨ sille dataa. Muutoin
solmun radio on pois pa¨a¨lta¨ energian sa¨a¨sta¨miseksi. Solmu la¨hetta¨a¨ majakan tasaisin
va¨liajoin aina 17 sekunnin va¨lein. Kun solmu haluaa tieta¨a¨, mita¨ muita solmuja
on la¨histo¨lla¨ ja onko niilla¨ reittia¨ niulusolmulle, solmu kuuntelee koko 17 sekunnin
jakson ajan etsien majakoita. Ta¨ta¨ nimiteta¨a¨n jatkossa kokojaksokuunteluksi.
Kuva 5.11: Ajoituskaavio sensoriverkon MAC-protokollasta.
Majakan la¨hetta¨misen ja¨lkeen solmu pysyy kuuntelutilassa noin 0,9 sekuntia.
Ta¨llo¨in solmun radion pulssisuhteeksi(engl. duty cycle) tulee
Pulssisuhde =
0,9s
17s
x100% = 5.3%. (5.2)
. Joskin ta¨ma¨ luku ei ota huomioon solmun itse suorittamia data reitityksia¨ muil-
le solmuille eika¨ kokojaksokuunteluita. Normaalisti kokojaksokuuntelu suoritetaan
vain kerran solmun ka¨ynnistettya¨. Mutta jos solmu menetta¨a¨ reitin nielusolmulle, se
suorittaa uudestaan kokojaksokuuntelun. Riippuen, kuinka hyva¨t tai huonot radio-
linkit solmujen va¨lilla¨ on, kokojaksokuunteluita saatetaan suorittaa huomattavasti
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enemma¨nkin. Ta¨llo¨in radion pulssisuhde voi nousta jopa 10 prosenttiin. Tarkemmin
protokollan toiminnasta esimerkiksi linkin menetta¨misessa¨ ka¨sitella¨a¨n kappaleessa
5.3.4.
Alunperin oli tarkoituksena, etta¨ kun solmut olivat valinneet oman majakan ja
kuuntelujakson ajoituksen, ne eiva¨t tunkeutuisivat muiden solmujen kuuntelujak-
soille. Tiedossa kuitenkin oli, etta¨ prosessoreiden RC-oskillaattoreiden ajanpitoky-
ky ei ole paras mahdollinen, jolloin ajoitukset muuttuvat va¨hitellen. Ta¨ma¨ johtaa
loppujen lopuksi siihen, etta¨ solmujen kuuntelujaksot tapahtuvat samaan aikaan.
Ta¨llo¨in tarkoituksena oli, etta¨ se solmu, joka kuulee naapurin la¨hetta¨ma¨n maja-
kan omalla kuuntelujaksollaan, pa¨a¨ttelee kuuntelujaksojen olevan pa¨a¨llekka¨in, ja
etsii uuden ajankohdan MAC-jaksossa la¨hetta¨a¨ oma majakkansa. Huonona puolena
ta¨ssa¨ on se, etta¨ solmu joutuu suorittamaan kokojaksokuuntelun, joka vie energiaa.
Lisa¨ksi kaikki solmun muodostamat linkit naapureidensa kanssa katkeaa, kun solmu
asettaa uuden ajoituksen majakallensa. Seurauksena na¨ilta¨ solmuilta ei saada sen-
soridataa, kunnes uusi reitti nielusolmulle on muodostettu. Alunperin ka¨sitys oli,
etta¨ RC-oskillaattorit olisivat kuitenkin sen verran tarkkoja, etta¨ ta¨ta¨ ei tapahtui-
si liian usein. Kuitenkin testatessa ta¨ta¨ taktiikkaa huomattiin, etta¨ prosessoreiden
kellot ka¨yva¨t huomattavan eri tahtia, jolloin solmujen kuuntelujaksot ajautuivat
pa¨a¨llekka¨in melko nopeasti. Ta¨sta¨ seurauksena oli solmujen miltei jatkuva koko-
jaksokuunteluiden tekeminen, joka puolestaan johti siihen, etta¨ solmuilta ei saanut
sensoridataa tarpeeksi usein. Ta¨sta¨ syysta¨ pa¨a¨tin sallia solmujen kuuntelujaksojen
meneva¨n pa¨a¨llekka¨in. Nyt, kun solmu vastaanottaa naapurin majakan omalla kuun-
telujaksollaan, solmu jatkaa toimintaansa normaalisti eika¨ reagoi majakkaan mi-
tenka¨a¨n. Ta¨ma¨ muutos auttoi merkitta¨va¨sti sensoridatan reititta¨mista¨, eika¨ kuun-
telujaksojen hetkitta¨iset pa¨a¨llekka¨isyydet tuoneet mita¨a¨n huomattavia ongelmia.
Toisin kuin kannettavat solmut, niulusolmu eli pa¨a¨moduuli toimii verkkovirral-
la. Joten virrankulutus ei ole niulusolmussa niin suuri ongelma kuin kannettavissa
solmuissa. Ta¨sta¨ syysta¨ niulusolmun radio on jatkuvasti pa¨a¨lla¨ valmiina vastaanot-
tamaan sensoridataa kannettavilta solmuilta. Ta¨sta¨ huolimatta myo¨s niulusolmu
la¨hetta¨a¨ majakoita kerran MAC-jaksossa ilmoittamaan muille la¨histo¨lla¨ oleville sol-
muille olemmassaolostaan. Niulusolmun ohjelmistoa ka¨sitella¨a¨n tarkemmin kappa-
leessa 5.3.5.
Kaikki viestinta¨ tapahtuu samalla taajuudella(2,4 GHz), mutta viestinta¨a¨n
ka¨yteta¨a¨n eri loogisia kanavia eli dataputkia. Ta¨sta¨ puhutaan enemma¨n kappaleessa
5.3.2.
Solmut tallentavat naapurilistaan tietoja naapureistaan, jotka solmu etsii koko-
jaksokuuntelussa. Naapurilistassa jokaiselle naapurille tallennetaan naapurin tun-
niste, eta¨isyys niulusolmulle, majakan ajoitus MAC-jaksossa, ka¨ytetty dataputki(jos
linkki on muodostettu) ja naapurin linkin tilanne. Naapurin linkki voi olla nelja¨ssa¨
eri tilassa: “LINK NOT TRIED”, “LINK ESTABLISHED”, “LINK LOST” tai
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“LINK INVALID”. “LINK NOT TRIED” tarkoittaa etta¨ naapurin majakka on ha-
vaittu, silla¨ on vapaita dataputkeja tarjolla, mutta yhteytta¨ ei ole kokeiltu muodos-
taa. “LINK ESTABLISHED” tarkoittaa, etta¨ linkki naapurin kanssa on muodostet-
tu. “LINK LOST” tarkoittaa, etta¨ linkki naapuriin on menetetty tai etta¨ naapurilla
ei ollut alkujaankaan vapaita dataputkeja tarjottavana. “LINK INVALID” tarkoit-
taa, etta¨ kyseinen naapuritieto listassa ei ole laillinen. Naapurilistassa muuttujalla
“nextHopNode” viitataan siihen naapuriin, jolle solmu reititta¨a¨ tai pyrkii muodos-
tamaan linkin. Enemma¨n na¨ita¨ tiloja ja dataputkien ka¨ytto¨a¨ ka¨sitella¨a¨n kappaleissa
5.3.2 ja 5.3.4.
5.3.2 Radion ominaisuuksista
Ka¨ytetty radiomoduuli nRF24L01P sisa¨lta¨a¨ mahdollisuuden ka¨ytta¨a¨ automaatti-
sesti la¨hetettyja¨ kuittauspaketteja. Na¨iden avulla la¨hetta¨va¨ radio voi varmistaa,
etta¨ paketti on pa¨a¨ssyt perille. Radiomoduulissa voi myo¨s ka¨ytta¨a¨ automaattisia
uudelleenla¨hetyksia¨, mika¨li kuittauspakettia ei vastaanotettu. Na¨ita¨ ominaisuuksia
ka¨yteta¨a¨n sensoriverkon protokollassa sensoridatojen la¨hetyksessa¨. Mutta toisaalta
majakoiden la¨hetta¨miseen ei ka¨yteta¨ kuittauspaketteja, koska majakka ei ole suun-
nattu kenellekka¨a¨n tietylle solmulle.
Jotta kuittauspaketteja voidaan ka¨ytta¨a¨, on kahden solmun va¨lille ensin muo-
dostettava oma dataputki. Yksi dataputki on oma looginen kanavansa yhdella¨ radio-
taajuudella. Jotta vastaanottava solmu osaa la¨hetta¨a¨ kuittauspaketin vain yhdelle
solmulle, eli paketin la¨hetta¨neelle solmulle, on solmuilla oltava oma dataputki. Kuva
5.12 esitta¨a¨ ta¨ma¨n tilanteen. Yhdessa¨ radiossa voi olla eninta¨a¨n kuusi eri dataputkea.
Eli yksi radio voi vastaanottaa paketteja korkeintaan kuudelta eri radiolta ka¨ytta¨en
kuittauksia. Ta¨ssa¨ ja¨rjestelma¨ssa¨ radiolla ei ole uniikkia osoitetta, vain korkeintaan
jopa kuusi eri osoitetta.
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Kuva 5.12: Dataputket nRF24L01P-radiomoduulissa. PTX tarkoittaa la¨hetta¨va¨a¨
radiota, PRX tarkoittaa vastaanottavaa radiota.
Sensoriverkon protokollassa yksi na¨ista¨ solmun radion dataputkista on aina va-
rattu julkiselle kanavalle. Julkiselle kanavalle la¨hetetyt viestit tulee vastaanotetuksi
kaikissa solmuissa, kunhan solmun radio on pa¨a¨lla¨. Julkisella kanavalla la¨heteta¨a¨n
muun muassa majakat.
Kolmea radion dataputkista ka¨yteta¨a¨n sensoridatojen reititta¨miseen solmu-
jen kautta. Na¨issa¨ la¨hetyksissa¨ ka¨yteta¨a¨n kuittauspaketteja ja automaattisia uu-
delleenla¨hetyksia¨. Mutta ennen kun voidaan la¨hetta¨a¨ sensoridataa kahden sol-
mun va¨lilla¨ kuittauksien kanssa, on solmujen sovittava ka¨ytta¨a¨ samaa dataput-
kea. Kaikki solmut ilmoittavat majakoissaan vapaana olevien dataputkien nu-
merot eli tunnisteet. Kun solmu haluaa muodostaa linkin naapurinsa kanssa,
se valitsee naapurin majakasta yhden dataputken numeron ja la¨hetta¨a¨ varaus-
pyynno¨n(DATAPIPE REQUEST) dataputkea varten julkisella kanavalla. Naapu-
risolmu vastaa ta¨ha¨n pyynto¨o¨n la¨hetta¨ma¨lla¨ viestin takaisin(DATAPIPE GRANT),
jossa sallitaan dataputken ka¨ytto¨. Molemmat na¨ista¨ viesteista¨ la¨heteta¨a¨n ilman
kuittauksia tai uudelleenla¨hetyksia¨ julkisella kanavalla. Ta¨ma¨n ja¨lkeen solmu al-
kaa reititta¨ma¨a¨n naapurillensa sensoridataa ta¨lla¨ dataputkella ka¨ytta¨en kuittauksia
ja uudelleenla¨hetyksia¨. Enemma¨n sensoriverkon protokollan ka¨ytta¨mista¨ viesteista¨
ka¨sitella¨a¨n kappaleessa 5.3.3 ja itse protokollaa ka¨sitella¨a¨n enemma¨n kappaleessa
5.3.4.
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5.3.3 Protokollassa ka¨ytetyt viestit
Taulukossa 5.3 on esitettyna¨ kaikki protokollassa ka¨ytetyt viestit. Jokaisen viestityy-
pin ensimma¨isena¨ tavuna on viestin tyypin ilmoittava tunniste. Tunnisteen avulla
solmut voivat pa¨a¨tella¨ miten tulkita sen ja¨lkeen tulevat tavut.
Ensimma¨isen viestityypin, eli majakan, tunniste on “BEACON ID” ja viesti
koostuu yhteensa¨ kolmesta kuuteen tavua dataa. Majakkaviesti sisa¨lta¨a¨ tunnisteen
lisa¨ksi majakan la¨hetta¨neen solmun tunnisteen, eta¨isyyden niulusolmulle ja vapaiden
dataputkien numerot. Eta¨isyys niulusolmulle lasketaan ottamalla huomioon hyppy-
jen ma¨a¨ra¨ niulusolmulle seka¨ ja¨ljella¨ oleva patterin ja¨nnite.
“DATAPIPE REQUEST”-viestilla¨ solmu pyyta¨a¨ naapurilta omaa dataputkea
solmujen va¨liseen kommunikointiin. Viesti sisa¨lta¨a¨ seka¨ pyynno¨n la¨hetta¨va¨n solmun
tunnisteen ja pyynno¨n kohteena olevan tunnisteen. Ta¨ma¨n lisa¨ksi viesti sisa¨lta¨a¨
dataputken numeron, jota solmu pyyta¨a¨ itselle.
“DATAPIPE GRANT”-viestilla¨ myo¨nneta¨a¨n linkkia¨ pyyta¨va¨lle solmulle oma
dataputki. Viesti sisa¨lta¨a¨ viestin tunnuksen lisa¨ksi viestin la¨hetta¨ja¨n ja vastaanot-
tajan tunnisteet seka¨ myo¨nnetyn dataputken numeron.
Varsinaisia sensoridatoja varten on omat tunnuksensa. La¨mpo¨tiladata la¨heteta¨a¨n
viestitunnuksella “TEMP CODE” ja valoisuusdata tunnuksella “LUX CODE”. Toi-
nen tavu viestissa¨ kertoo viestin la¨hetta¨ja¨n tunnisteen. Kolmas ja nelja¨s tavu
sisa¨lta¨va¨t varsinaisen sensoridatan. Viimeinen eli viides tavu kertoo sen solmun tun-
nisteen, josta sensoridata on alunperin la¨htenyt. Eli kun sensoridata etenee senso-
riverkossa, toinen tavu viestissa¨ muuttuu jokaisen la¨hetyksen ja¨lkeen, mutta viides
tavu pysyy aina samana niulusolmulle asti.
“BAT CODE”-viestilla¨ solmu kertoo nykyisen ka¨ytto¨ja¨nnitteensa¨ tilanteen pa¨a¨-
moduulille. BAT CODE-viestia¨ ei la¨heteta¨ jokaisella MAC-jaksolla toisin kuin sen-
soridatat. Patterin ja¨nnite ei muutu nopeasti, joten harvempi mittausva¨li riitta¨a¨.
Lisa¨ksi energiankulutuksen kannalta kannattaa la¨hetettyjen viestien ma¨a¨ra¨ pita¨a¨
mahdollisimman pienena¨. Ta¨ma¨n takia BAT CODE-viesti la¨heteta¨a¨n vain joka kol-
mannella MAC-jaksolla.
Lopuksi solmut voivat la¨hetta¨a¨ erilaisia varoitus- ja ha¨lytysviesteja¨. Tunnuk-
sella “FRIDGE ALARM OPEN” kulkevalla viestilla¨ solmu la¨hetta¨a¨ pa¨a¨moduulille
varoituksen ja¨a¨kaapin aukiolosta. Viestin loput tavut ovat aivan samat kuin
“LUX DATA”-viestin, eli viesti sisa¨lta¨a¨ valoisuusarvoja valosensorista. Jos sol-
mu la¨hetta¨a¨ “FRIDGE ALARM OPEN”-paketin, se ei ena¨a¨ la¨heta¨ samalla MAC-
jaksolla “LUX DATA”-pakettia turhaan. Ta¨lla¨ tavalla yhdista¨ma¨lla¨ kahden eri vies-
tityypin sisa¨llo¨t va¨henneta¨a¨n la¨hetetta¨vien pakettien ma¨a¨ra¨a¨ ja sa¨a¨steta¨a¨n ra-
dion kuluttamaa energiaa. Samalla tavalla yhdisteta¨a¨n “SECURITY ALARM” ja
“LUX DATA”-paketit. “SECURITY ALARM”-paketti kertoo, etta¨ solmu on mik-
rofonin kautta kuullut a¨a¨nia¨ asunnossa.
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Taulukko 5.3: Sensoriverkon protokollassa ka¨ytetyt viestit.
Viestityyppi(1.tavu) 2.tavu 3.tavu 4.tavu 5.tavu 6.tavu
BEACON ID(Majakka)
solmun eta¨isyys 1.dataputken2.dataputken3.dataputken
tunniste numero numero numero
DATAPIPE REQUEST
naapurinsolmun dataputken - -
tunniste tunniste numero
DATAPIPE GRANT
solmun naapurin dataputken - -
tunniste tunniste numero
TEMP CODE solmun 1.datatavu2.datatavu la¨hteen -
(la¨mpo¨tiladata) tunniste tunniste
LUX CODE solmun 1.datatavu2.datatavu la¨hteen -
(valoisuusdata) tunniste tunniste
BAT CODE solmun 1.datatavu2.datatavu la¨hteen -
(ja¨nnitedata) tunniste tunniste
SECURITY ALARM solmun 1.datatavu2.datatavu la¨hteen -
tunniste tunniste
FRIDGE ALARM OPENsolmun 1.datatavu2.datatavu la¨hteen -
tunniste tunniste
5.3.4 Kannettavien solmujen ohjelmisto
Kannettavien solmujen pa¨a¨ohjelma on pa¨a¨tetty toteuttaa tilakoneen muodossa. Ku-
vassa 5.13 on esitettyna¨ ta¨ma¨ tilakone. Solmun ka¨ynnistettya¨ se alkaa toimintansa
tilasta ESTABLISH BEACON. Ta¨ssa¨ tilassa solmu ensimma¨iseksi kuuntelee koko
MAC-jakson ajan etsien mahdollisia naapurisolmuja. Aina kun solmu vastaanottaa
naapurin majakan, se ottaa majakasta talteen naapurisolmun tunnisteen, eta¨isyyden
niulusolmulle seka¨ majakan ajoituksen MAC-jaksossa. Mika¨li naapurilla on vapaita
dataputkeja majakan mukaan, solmu asettaa naapurin tilaksi LINK NOT TRIED
naapurilistaan. Jos naapurilla ei ollut yhta¨a¨n vapaata dataputkea, se asettaa naa-
purin tilaksi LINK LOST. Ta¨lla¨ tavalla solmu ei turhaan yrita¨ muodostaa linkkia¨
naapurille. Ta¨ma¨n ja¨lkeen, kun kaikkien naapureiden ajoitukset on saatu selvil-
le, solmu laskee oman majakkansa la¨hetysajan. Solmu asettaa majakan la¨hetyksen
mahdollisimman eta¨a¨ksi ajallisesti muista majakoista. Lopuksi solmu siirtyy tilaan
NO LINK.
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Kuva 5.13: Kannettavien solmujen ohjelmiston tilakone. Vihrea¨lla¨ viivalla on esi-
tetty solmukohtainen koodi.
NO LINK-tilassa solmu asettaa ensin omaksi eta¨isyydekseen niulusolmulle mak-
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simieta¨isyyden, joka tarkoittaa, etta¨ solmulla ei ole reittia¨ niulusolmulle. Jos tilaan
tultiin muualta kuin ESTABLISH BEACON-tilasta, asetetaan naapurilistassa next-
HopNoden tilaksi LINK LOST. Alunperin ta¨ssa¨ tilassa haettiin naapurilistasta seu-
raava paras reitti niulusolmulle, jos aikaisempi linkki oli katkennut. Mutta, koska
prosessoreiden kellot ka¨yva¨t niin eri tahtiin, naapurilistassa olevat ajoitukset muil-
le solmuille olivat jo melkein aina vanhentuneet. Ta¨llo¨in solmu yritti aina turhaan
kuunnella majakkaa naapurilistan ajoituksen mukaan. Ta¨sta¨ syysta¨ NO LINK-tilaa
muutettiin siten, etta¨ solmu suorittaa heti uuden kokojaksokuuntelun, jos linkki on
katkennut. Toisaalta, jos NO LINK-tilaan tullaan suoraan ESTABLISH BEACON-
tilasta, voidaan naapurilistan ajoituksia ka¨ytta¨a¨. Ta¨llo¨in naapurilistasta etsita¨a¨n se
solmu, jonka tila on LINK NOT TRIED ja jonka eta¨isyys niulusolmulle on kaik-
kein pienin. Naapuria valittaessa otetaan huomioon myo¨s se, onko kyseinen naapuri
la¨hetta¨nyt viime aikoina paketteja solmulle. Alunperin oli nimitta¨in koodissa on-
gelma, jos esimerkiksi solmu A menetti yhteyden valitsemalleen naapurisolmulle B.
Kuva 5.14 na¨ytta¨a¨ ta¨ma¨n ongelman. Solmulla A oli ennen yhteyden menetta¨mista¨
myo¨s toinen naapuri C, joka reititti datansa solmulle A. Jos nyt yhteyden menetet-
tya¨a¨n solmu A alkaa etsima¨a¨n uudestaan naapureita, joilla olisi reitti niulusolmulle,
solmu yha¨ lo¨yta¨a¨ naapurin C majakan. Ta¨ma¨ majakka kertoo, etta¨ solmulla C oli-
si reitti niulusolmulle, koska se ei ole viela¨ ehtinyt pa¨ivitta¨a¨ tilaansa heijastamaan
katkennutta A-B linkkia¨. Na¨in A alkaakin reititta¨a¨ solmulle C luullen, etta¨ silla¨ on
reitti niulusolmulle, ja samalla solmu C reititta¨a¨ yha¨ solmulle A luullen, etta¨ silla¨
on reitti niulusolmulle. Na¨in syntyy silmukka, jossa solmut A ja C reititta¨va¨t dataa
turhaan toisilleen kuluttaen energiaa ilman, etta¨ data pa¨a¨see koskaan nielusolmulle.
Ta¨ma¨n takia solmu A aina tarkistaa reititta¨a¨ko¨ kyseinen naapurisolmu itselle dataa,
ennen kuin se alkaa reititta¨ma¨a¨n ta¨lle naapurille.
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(a) (b) (c)
Kuva 5.14: Silmukan muodostuminen sensoriverkossa. Solmu A menetta¨a¨ linkin
solmulle B (a), solmu A etsii uutta reittia¨ ja lo¨yta¨a¨ solmun C (b), solmu A alkaa
reititta¨ma¨a¨n solmulle C ja silmukka muodostunut (c).
Jos naapurilistasta lo¨ytyi mahdollinen reitti niulusolmulle, solmu siirtyy tilaan
DECIDE WAIT. Mika¨li yhdella¨ka¨a¨n naapurilla ei ole reittia¨ niulusolmulle tai yhta¨a¨n
naapuria ei lo¨ytynyt, solmu siirtyy tilaan NO ROUTE. Ka¨sitella¨a¨n ensimma¨iseksi
tilanne, jossa reitti niulusolmulle on lo¨ytynyt.
Solmu vietta¨a¨ suurimman osan ajastaan tilassa DECIDE WAIT. Ta¨ssa¨ tilassa
radio on pois pa¨a¨lta¨ energian sa¨a¨sta¨miseksi ja prosessori on idle-tehonsa¨a¨sto¨tilassa,
jossa kaikki ajastimet ovat ka¨ynnissa¨, mutta prosessori itse on pysa¨htyneena¨. Pro-
sessorilla olisi viela¨kin va¨hemma¨n tehoa vievia¨ tiloja, mutta niissa¨ ajastimet ovat
pysa¨htyneet, joten niita¨ ei voida ka¨ytta¨a¨. Tilasta DECIDE WAIT siirryta¨a¨n joko ti-
laan RECEIVE tai tilaan LISTEN BEACON riippuen, onko oma majakka la¨hetetty,
vai onko aika kuunnella naapurin majakkaa. Jos ajastinkeskeytys tapahtuu maja-
kan la¨hetta¨misen merkiksi, solmu la¨hetta¨a¨ majakan itse keskeytyspalvelufunktiossa.
Yleensa¨ ei ole suositeltavaa suorittaa niin monimutkaisia toimintoja kuin majakan
la¨hetys keskeytyspalvelufunktiossa, mutta majakan la¨hetta¨minen on aikakriittista¨,
joten se tehda¨a¨n heti keskeytyspalvelufunktiossa. Majakan la¨hetta¨misen ja¨lkeen sol-
mu siirtyy RECEIVE-tilaan. Sen sijaan, jos on aika kuunnella naapurisolmun ma-
jakkaa, solmu hera¨a¨ hieman ennen, kuin naapurisolmun on aika la¨hetta¨a¨ majakkansa
naapurilistan mukaan. Hera¨ttya¨a¨n ta¨ha¨n ajastinkeskeytykseen solmu siirtyy tilaan
LISTEN BEACON.
Tilassa LISTEN BEACON solmu laittaa radion pa¨a¨lle kuuntelutilaan. Solmu
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kuuntelee majakkaa hetken aikaa. Jos solmu havaitsee radiola¨hetyksen ta¨na¨ aikana,
la¨hetyksen pakettitunnus tarkistetaan. Jos paketin tunnus on muu kuin “BEACO-
NID”, pakettia ei ka¨sitella¨ sen enempa¨a¨. Jos paketin tunnus oli “BEACONID”,
tarkistetaan viela¨ la¨hetta¨ja¨n tunniste majakasta. Jos tunniste oli odotetun solmun
tunniste, pa¨iviteta¨a¨n majakasta naapurilistaan tieto naapurin eta¨isyydesta¨ niulusol-
mulle. Samalla pa¨iviteta¨a¨n naapurilistaan majakan ajoitus. Alunperin majakan ajoi-
tusta ei pa¨ivitetty aina majakan havaitsemisen ja¨lkeen, vaan majakan ajoitus otet-
tiin vain talteen, kun suoritettiin kokojaksokuuntelu. Ta¨ma¨ osoittautui kuitenkin
huonoksi ratkaisuksi, koska solmujen kellot ka¨yva¨t niin eri tahtia, etta¨ solmut jou-
tuvat miltei heti epa¨tahtiin. Joten ottamalla joka kerta uusi ajoitus talteen ma-
jakalle, solmut pysyva¨t tahdissa paremmin. Majakan havaittua solmu siirtyy ti-
laan BEACON DETECTED. Ellei majakkaa havaittukaan, solmu siirtyy tilaan
BEACON NOT DETECTED.
Riippuen naapurisolmun ja sen linkin tilasta, solmu etenee BEACON DETECTED-
tilasta eri tavoin. Mika¨li linkki solmun ja naapurisolmun va¨lilla¨ on jo muodostet-
tu, eli naapurilistassa naapurin tila on “LINK ESTABLISHED”, solmu siirtyy ti-
laan FORWARD DATA la¨hetta¨ma¨a¨n dataa kahta poikkeusta lukuunottamatta. En-
simma¨inen poikkeus on se, jos naapurisolmu on menetta¨nyt reitin niulusolmulle.
Ta¨ma¨ huomataan majakan antamasta naapurin eta¨isyydesta¨ niulusolmulle. Ta¨llo¨in
menna¨a¨n takaisin tilaan DECIDE WAIT odottamaan seuraavaa tapahtumaa. Mika¨li
solmu on kuunnellut majakan ja todennut naapurin olevan ilman reittia¨ kolme ker-
taa pera¨kka¨in, solmu muuttaa naapurin tilaksi “LINK LOST” naapurilistassa ja
siirtyy tilaan NO LINK etsima¨a¨n uutta reittia¨. Toinen poikkeus on se, jos maja-
kan mukaan naapuri on jo vapauttanut solmun ka¨ytta¨ma¨n dataputken. Ta¨llo¨in sol-
mu asettaa naapurin tilaksi LINK NOT TRIED naapurilistaan ja siirtyy itse ti-
laan REQUEST LINK. Jos alunperin BEACON DETECTED-tilaan tultaessa naa-
purin tila oli LINK NOT TRIED ja majakan mukaan naapurilla on vapaita data-
putkia, solmu siirtyy myo¨skin REQUEST LINK-tilaan. Jos taas naapurilla ei ol-
lut vapaita dataputkeja, solmu asettaa naapurin tilaksi LINK LOST ja menee ta-
kaisin tilaan NO LINK. Muutoin, jos linkki on muodostettu naapurille, menna¨a¨n
la¨hetta¨ma¨a¨n dataa tilaan FORWARD DATA. Poikkeuksen ta¨ssa¨ tekee se, jos naa-
puri onkin pa¨a¨moduuli. Koska pa¨a¨moduulin radio on aina pa¨a¨lla¨, datan la¨hetys ei ole
rajoittunut vain heti majakan vastaanottamisen ja¨lkeen. Ta¨ma¨n takia pa¨a¨moduulille
datan la¨hetta¨minen ja¨teta¨a¨nkin myo¨hemma¨s(tilan MEASURE ja¨lkeen) ja vain lin-
kin muodostamiset tehda¨a¨n heti majakan ja¨lkeen.
Tilaan BEACON NOT DETECTED tullaan, kun solmu on yritta¨nyt kuunnel-
la naapurin majakkaa, mutta ei onnistunut siita¨. Ta¨ma¨ voi johtua monesta syysta¨.
Naapuri on voinut liikkua kuuluvuusalueen ulkopuolelle, naapurin patterit ovat saat-
taneet loppua, ilmassa voi olla ha¨irio¨ita¨, jotka haittaavat radiola¨hetyksia¨ tai majakan
la¨hetta¨misen ajoitus on voinut muuttua. Jos ta¨ha¨n tilaan tullaan tarpeeksi monta
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kertaa pera¨kka¨in, solmu pa¨a¨ttelee, etta¨ naapuriin tuskin saadaan ena¨a¨ yhteytta¨.
Naapurin tilaksi muutetaan ta¨llo¨in LINK LOST ja solmu siirtyy tilaan NO LINK.
Muutoin BEACON NOT DETECTED-tilasta menna¨a¨n tilaan DECIDE WAIT.
REQUEST LINK-tilassa valitulta naapurisolmulta pyydeta¨a¨n linkkia¨ eli omaa
dataputkea radiossa. Solmu valitsee naapurin majakassa ilmoitetuista vapaista da-
taputkien numeroista satunnaisesti yhden ja la¨hetta¨a¨ naapurille pyynno¨n (DA-
TAPIPE REQUEST-paketti), johon sisa¨llyteta¨a¨n ta¨ma¨ dataputken numero. Ta¨ma¨
pyynto¨ la¨heteta¨a¨n julkisella dataputkella ilman kuittauksia. Pyynno¨n la¨hetta¨misen
ja¨lkeen solmu laittaa radion kuuntelutilaan ja odottaa vastausta naapurisolmulta.
Jos naapurisolmu vastaa pyynto¨o¨n DATAPIPE GRANT-paketilla, solmu asettaa
naapurilistaan naapurin tilaksi LINK ESTABLISHED ja tallettaa naapurilistaan
myo¨s ka¨ytetyn dataputken numeron. Solmu laskee myo¨s pa¨ivitetyn eta¨isyytensa¨ niu-
lusolmulle perustuen naapurisolmun eta¨isyyteen niulusolmulle(joka oli annettu ma-
jakassa) ja ja¨ljella¨ olevaan patterija¨nnitteeseen. Lopuksi solmu siirtyy tilaan MEA-
SURE. Jos naapurisolmu ei vastannut pyynto¨pakettiin tietyn ajan sisa¨lla¨, solmu
siirtyy takaisin tilaan DECIDE WAIT.
FORWARD DATA-tilaan tullaan joko naapurisolmun majakan havaitsemisen
ja¨lkeen BEACON DETECTED -tilasta, tai jos naapurisolmu on niulusolmu, ti-
laan tullaan MEASURE-tilasta. Tilan tarkoituksena on reititta¨a¨ eteenpa¨in senso-
ridatoja. Tilan FORWARD DATA alussa radio laitetaan la¨hetystilaan. La¨hetysta¨
ei kuitenkaan aloiteta heti, vaan solmu odottaa satunnaisen ajan ennen la¨hetysta¨.
Ta¨ma¨ tehda¨a¨n sen takia, etta¨ monet muutkin solmut voivat haluta la¨hetta¨a¨ sa-
malle solmulle ja la¨hetykset voivat to¨rma¨ta¨, jos solmut alkavat la¨hetta¨ma¨a¨n he-
ti majakan havaitsemisen ja¨lkeen. Odotusaika on kuitenkin maksimissaan noin
0.8 sekuntia. Odotusajan ja¨lkeen solmu laittaa omat sensoridatat la¨hetyspakettiin
ja lisa¨a¨ samaan pakettiin FIFO:sta myo¨s muiden solmujen datoja, jos niita¨ on.
Alunperin koodissa jokainen eri sensoridata la¨hetettiin omassa paketissaan, mut-
ta ta¨ma¨ ei ollut hyva¨ ratkaisu paristakin syysta¨. Ensinna¨kin radion vastaanotto-
puskurissa on tilaa vain kolmelle eri paketille, joten vastaanottavan solmun ra-
dion puskuri ta¨ytyy helposti, jos jokainen eri sensoridata la¨heteta¨a¨n omassa pa-
ketissa. Radion vastaanottopuskurin yhteen pakettiin mahtuu enimma¨kseen 32 ta-
vua, joten yhteen pakettiin mahtuu useampikin sensoridata. Toiseksi useamman
pienemma¨n paketin la¨hetta¨minen kuluttaa enemma¨n energiaa kuin yhden isom-
man paketin. Ta¨ma¨ sen takia, etta¨ jokaisen la¨hetyksen alussa radio la¨hetta¨a¨ aluk-
keen radioiden synkronisaatiota varten. Alukkeen la¨hetta¨minen kuluttaa energi-
aa, joten sensoridatojen yhdista¨minen yhteen pakettiin sa¨a¨sta¨a¨ energiaa. Toisin
kuin majakkojen ja linkkipyynto¨jen la¨hetta¨misessa¨, datan la¨hetta¨misessa¨ ka¨yteta¨a¨n
kuittauspaketteja ja automaattisia uudelleenla¨hetyksia¨. Maksimissaan na¨ita¨ au-
tomaattisia uudelleenla¨hetyksia¨ on kaksi ennen kuin radio lopettaa yritta¨misen.
Ta¨ma¨n lisa¨ksi solmu itse pita¨a¨ myo¨s kirjaa epa¨onnistuneista la¨hetyksista¨. Mika¨li
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viisi kertaa pera¨kka¨in la¨hetys on epa¨onnistunut, solmu asettaa naapurilistaan naa-
purin tilaksi LINK LOST ja siirtyy itse NO LINK -tilaan. Muussa tapauksessa
FORWARD DATA-tilasta siirryta¨a¨n DECIDE WAIT tilaan.
HANDLE REQUEST-tilassa ka¨sitella¨a¨n naapurisolmujen la¨hetta¨mia¨ linkin muo-
dostamiseen tarkoitettuja pyynto¨paketteja eli DATAPIPE REQUEST-paketteja.
Ta¨ha¨n tilaan tullaan RECEIVE-tilasta, solmun vastaanotettua DATAPIPE REQUEST-
paketin. Tilan alussa radio laitetaan la¨hetystilaan. Ta¨ma¨n ja¨lkeen solmu tarkistaa
mika¨ solmu on pyyta¨ma¨ssa¨ dataputkea ja mika¨ pyydetyn dataputken numero on.
Mika¨li kysytty dataputki oli vapaana, merkitsee solmu sen nyt varatuksi ja la¨hetta¨a¨
naapurisolmulle DATAPIPE GRANT-paketin, joka sisa¨lta¨a¨ kysytyn dataputken nu-
meron, naapurisolmun tunnisteen ja solmun oman tunnisteen. Solmu samalla mer-
kitsee myo¨s, kuka naapurisolmuista on varannut kyseisen dataputken. Ta¨ma¨ paketti
la¨heteta¨a¨n julkisella kanavalla ilman kuittauksia. Mika¨li naapurisolmulla oli jo ai-
kaisemmin varattuna dataputki, solmu vapauttaa ta¨ma¨n dataputken, jottei samalle
naapurisolmulle ole varattuna kahta dataputkea samaan aikaan. Koska dataputkeja
on rajallinen ma¨a¨ra¨, on ta¨rkea¨a¨ vapauttaa dataputket, joille ei ole tullut la¨hetyksia¨
va¨ha¨a¨n aikaan. Ta¨ma¨n takia jokaiseen dataputkeen liittyy laskuri, joka laskee kuinka
monta MAC-jaksoa on kulunut ilman, etta¨ on tullut yhta¨ka¨a¨n pakettia dataputkel-
le. Mika¨li on kulunut viisi MAC-jaksoa, ilman yhta¨ka¨a¨n saapunutta pakettia data-
putkelle, solmu merkitsee dataputken vapaaksi. Ta¨ma¨ tehda¨a¨n RECEIVE-tilassa.
HANDLE REQUEST-tilan lopussa radio laitetaan takaisin kuuntelutilaan ja solmu
menee takaisin RECEIVE-tilaan.
RECEIVE-tilaan tullaan DECIDE WAIT-tilasta majakan la¨hetyksen ja¨lkeen tai
HANDLE REQUEST-tilan ja¨lkeen. Tilan tarkoituksena on vastaanottaa mahdol-
lisien naapurien paketteja. Tilan alussa radio laitetaan kuuntelutilaan. Kuuntelu-
tilassa pysyta¨a¨n noin 0,9 sekuntia. Ta¨na¨ aika, jos solmu vastaanottaa paketteja,
solmu ensin tarkistaa dataan liittyna¨ paketin tunnuksen. Jos kyseessa¨ on sensori-
data, eli paketin tunnus on HUM CODE, TEMP CODE tai LUX CODE, solmu
laittaa paketin FIFO:on odottamaan la¨hetysta¨. Paketissa oleva la¨hetta¨ja¨n tunniste
korvataan solmun omalla tunnisteella. Samalla solmu nollaa ka¨ytetyn dataputken
laskurin. Mika¨li paketin tunnus oli DATAPIPE REQUEST, solmu siirtyy HAND-
LE REQUEST-tilaan. Kuunteluajan umpeuduttua solmu lisa¨a¨ kaikkien ka¨yto¨ssa¨
olevien dataputkien laskuria yhdella¨. Mika¨li laskuri saavuttaa maksimiarvon, eli da-
taputki on ollut ka¨ytta¨ma¨tto¨ma¨na¨ liian kauan, solmu merkitsee kyseisen dataput-
ken vapaaksi. Jos solmulla on reitti niulusolmulle, solmu siirtyy tilaan MEASURE.
Muutoin solmu siirtyy tilaan DECIDE WAIT.
Alunperin reititysprotokollassa kahden eri solmun kuuntelujaksot eiva¨t voineet
olla samaan aikaan. Mutta ajoitusongelmien takia ta¨sta¨ jouduttiin luopumaan. Nyt
kahden solmun kuuntelujaksot voivat olla samaan aikaan. Ta¨ma¨ voi aiheuttaa on-
gelmia jos esimerkiksi solmu A yritta¨a¨ reititta¨a¨ solmulle B, mutta molemmilla on
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samat ajoitukset kuuntelujaksolle. Ta¨llo¨in solmu A ei voinut reititta¨a¨ solmulle B,
koska solmu A oli myo¨s kuuntelemassa. Itse asissa tilanne oli viela¨kin pahempi kuin
ta¨ma¨. Testatessa ensimma¨isen kerran korjattua reititysprotokollaa, solmut ja¨iva¨t
jumiin ohjelmassa pa¨a¨llekka¨isien ajoituksien takia. Ta¨ma¨ korjattiin silla¨, etta¨ nyt
solmu A siirtyy RECEIVE-tilasta heti pois tilaan LISTEN BEACON, jos solmun
B kuuntelujakso on osittain pa¨a¨llekka¨in solmun A kuuntelujakson kanssa. Ta¨ma¨n
korjauksen avulla solmujen ohjelmat eiva¨t ena¨a¨ ja¨a¨neet jumiiin ja solmut pystyiva¨t
reititta¨ma¨a¨n toisillensa, vaikka kuuntelujaksot meneva¨tkin pa¨a¨llekka¨in.
MEASURE-tilassa luetaan solmulla olevien sensorien antamat lukemat. En-
nen mittausta solmu tarkistaa, etta¨ ka¨ytto¨ja¨nnite on tarpeeksi suuri sensoreiden
ka¨ytto¨o¨n. Se tehda¨a¨n mittaamalla ka¨ytto¨ja¨nnite ja¨nnitejaon kautta ja ka¨ytta¨ma¨lla¨
vertailuja¨nnitteena¨ prosessorin muodostamaa sisa¨ista¨ 1.1 voltin ja¨nnitetta¨. Mika¨li
ka¨ytto¨ja¨nnite on alle 2.7 volttia, sensoreita ei ka¨yteta¨. Analogisten signaalien mit-
tausta varten prosessorin “IDLE”-tehonsa¨a¨sto¨tila muutetaan ta¨ksi ajaksi tilaan
“ADC Noide Reduction”, joka sammuttaa prosessorin AD-muunnoksen ajaksi, jotta
prosessori ei aiheuttaisi ha¨irio¨ita¨ mittaukseen. Jos solmun naapurisolmu on niulusol-
mu, solmu siirtyy ta¨ma¨n ja¨lkeen tilaan FORWARD DATA la¨hetta¨ma¨a¨n mittaustu-
lokset heti niulusolmulle. Ta¨ma¨ voidaan tehda¨ sen takia, etta¨ niulusolmulla on aina
radio pa¨a¨lla¨, joten ei tarvitse odottaa nieluolmun majakan vastaanottamista. Muu-
toin solmu siirtyy tilaan DECIDE WAIT odottamaan seuraavaa tapahtumaa.
NO ROUTE-tilaan tullaan joko NO LINK-tilasta tai ESTABLISH BEACON-
tilasta. Ta¨ha¨n tilaan tullaan, kun solmu on kuunnellut koko MAC-jakson naapu-
reiden majakoita eika¨ lo¨yta¨nyt yhta¨a¨n reittia¨ niulusolmulle. Tilassa radio laite-
taan pois pa¨a¨lta¨ energian sa¨a¨sta¨miseksi. NO ROUTE-tilan tarkoituksena on py-
sya¨ tehonsa¨a¨sto¨tilassa ja vain aika ajoin hera¨ta¨ tarkistamaan, onko tullut reittia¨
niulusolmulle. Aluksi reittia¨ niulusolmulle etsita¨a¨n noin 50 sekunnin va¨lein me-
nema¨lla¨ NO LINK-tilaan.Jos reittia¨ ei viela¨ka¨a¨n lo¨ydy, ta¨ta¨ va¨liaikaa pidenneta¨a¨n
va¨hitellen, kunnes lopulta reittia¨ nielusolmulle haetaan noin 15 minuutin va¨lein.
Kun solmu on kolme kertaa yritta¨nyt lo¨yta¨a¨ reittia¨ nielusolmulle ja epa¨onnistunut,
solmu lopettaa oman majakkansa la¨hetta¨misen. Na¨in sa¨a¨steta¨a¨n energiaa, koska ma-
jakkaa ei kannata la¨hetta¨a¨ ellei reittia¨ niulusolmulle lo¨ydy. Jos majakan lopettami-
sen ja¨lkeen solmu alkaa etsima¨a¨n reittia¨ niulusolmulle, se tehda¨a¨n menema¨lla¨ tilaan
ESTABLISH BEACON eika¨ menema¨lla¨ tilaan NO LINK.
Ylla¨ oleva ohjelmiston kuvaus koskee kaikkia kannettavia solmuja. Ta¨ma¨n lisa¨ksi
solmut sisa¨lta¨va¨t myo¨s jonkin verran solmukohtaisia koodeja. Tavoitteena ohjel-
mistoa kirjoitettaessa oli, etta¨ solmujen ohjelmisto olisi mahdollisimman paljon sa-
manlainen ja solmukohtaisia koodeja olisi mahdollisimman va¨ha¨n. Kuitenkin jotkut
suunnitelluista sovelluksista vaatii solmukohtaisia koodeja. Lisa¨ksi solmut sisa¨lta¨va¨t
eri sensoreita, joten niita¨ varten on tehta¨va¨ omat koodit. Esimerkiksi Solmu 3
sisa¨lta¨a¨ koodia ja¨a¨kaapin valvontaan. Nappia painamalla solmu alkaa mittaamaan
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yhden sekunnin va¨lein valosensensorin arvoja. Eli yhden sekunnin va¨lein solmu
siirtyy DECIDE WAIT-tilasta MEASURE-tilaan ka¨ytta¨ma¨a¨n sensoreita. Ta¨ma¨n
ja¨lkeen solmu siirtyy tilaan APP. Ta¨ssa¨ tilassa solmu laskee, kuinka kauan valosen-
sori on mitannut valon olevan pa¨a¨lla¨. Mika¨li 2 minuuttia pera¨kka¨in kaikki valosenso-
rin arvot kertovat valon olevan pa¨a¨lla¨, solmu la¨hetta¨a¨ seuraavan kerran pa¨a¨stessa¨a¨n
FORWARD DATA-tilaan FRIDGE ALARM OPEN-paketin. Jos ta¨ma¨ koodi olisi
laitettu pa¨a¨moduuliin, valosensorin lukemia olisi voitu tarkastella vain 17 sekunnin
va¨lein. Ta¨ma¨ olisi ollut liian harva va¨li tarkastelemaan onko ja¨a¨kaapin ovi auki.
Solmu 2 sisa¨lta¨a¨ puolestaan solmukohtaista koodia murtoha¨lytyssovellukseen.
Solmun nappia painamalla ka¨ytta¨ja¨ voi ottaa sovelluksen ka¨ytto¨o¨n. Napin painal-
luksen ja¨lkeen solmu odottaa noin 2 minuuttia ennen, kuin se alkaa ka¨ytta¨ma¨a¨n mik-
rofonia havaitsemaan kuuluuko asunnossa mita¨a¨n a¨a¨nia¨. Ta¨ma¨ viive on sita¨ varten,
etta¨ ka¨ytta¨ja¨ ehtii itse poistua asunnosta ennen, kuin murtoha¨lytys menee pa¨a¨lle.
Viiveen laskenta tehda¨a¨n DECIDE WAIT-tilassa ka¨ytta¨en apuna MAC-jakson 17
sekunnin aikava¨lia¨. Ta¨ma¨n kahden minuutin ja¨lkeen solmun prosessori laittaa analo-
gisen komparaattorin keskeytyksen pa¨a¨lle. Komparaattoria kannattaa ka¨ytta¨a¨ AD-
muuntajan sijasta monitoroimaan mikrofonikytkenna¨n ulostuloa, koska jatkuva AD-
muuntajan ka¨ytto¨ kuluttaisi enemma¨n energiaa. Jos mikrofoni kuulee a¨a¨nia¨, sen syn-
nytta¨ma¨ signaalin vaihtelu aiheuttaa komparaattorissa keskeytyksen. Ta¨ma¨n ja¨lkeen
vasta prosessori alkaa ka¨ytta¨ma¨a¨n AD-muuntajaa mittamaan mikrofonin vahvisti-
men ulostuloa. Jos AD-muuntaja havaitsee useampia mittausarvoja tietyn arvon
yla¨puolella, solmu pa¨a¨ttelee, etta¨ asunnossa kuuluu a¨a¨nia¨. Seuraavan kerran, kun
solmu menee FORWARD DATA-tilaan, se la¨hetta¨a¨ SECURITY ALARM -paketin
kohti pa¨a¨moduulia.
5.3.5 Pa¨a¨moduulin ohjelmisto
Kuvassa 5.15 on esitettyna¨ pa¨a¨moduulin eli sensoriverkossa niulusolmuna toimi-
van tilakone. Koska pa¨a¨moduulin ei tarvitse huolehtia sensoridatan reititta¨misesta¨
eteenpa¨in, sen ohjelmisto hieman yksinkertaisempi kuin kannettavien solmujen.
Pa¨a¨moduuli vastaa data kera¨a¨misesta¨ kannettavilta solmuilta ja esitta¨a¨ ne ja omat
sensoridatat LCD-na¨yto¨lla¨.
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Kuva 5.15: Pa¨a¨moduulin ohjelmiston tilakone.
Majakan la¨hetys tapahtuu samoin kuin kannettavissa solmuissa, eli se tapah-
tuu ajastimen keskeytyspalvelufunktiossa. Mutta toisin kuin kannettavien solmujen
ohjelmistossa, pa¨a¨moduulin tilakoneessa ei ole ESTABLISH BEACON-tilaa, jossa
otetaan ensin selville muiden solmujen majakoiden ajoitukset ennen oman majakan
ajoituksen asettamista. Pa¨a¨moduuli vain yksinkertaisesti alkaa la¨hetta¨ma¨a¨n majak-
kaa heti saatuaan virrat.
Pa¨a¨moduuli alkaa suorittamaan tilakonetta tilasta DECIDE WAIT. Ta¨ma¨ tila
on samankaltainen kuin kannettavissa solmuissa. Ta¨ssa¨ tilassa yksinkertaisesti vain
odotetaan tapahtumia ja siirryta¨a¨n muihin tiloihin na¨iden perusteella. Jos GSM-
moduuli aiheuttaa prosessorissa keskeytyksen laittamalla RI-pinnin alas, ta¨ma¨ tar-
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koittaa tekstiviestin saapuneen ja pa¨a¨moduuli siirtyy tilaan RECEIVE SMS. Jos
taas radiomoduuli aiheuttaa keskeytyksen, pa¨a¨moduuli siirtyy tilaan RECEIVE.
Jos ka¨ytta¨ja¨ on painanut yhta¨ nelja¨sta¨ napista, pa¨a¨moduuli siirtyy tilaan INPUT.
Toisin kuin kannettavissa solmuissa, pa¨a¨moduulilla ei ole erillista¨ kuuntelujaksoa,
jonka pa¨a¨tteksi pa¨a¨moduuli voisi menna¨ MEASURE-tilaan ka¨ytta¨ma¨a¨n sensoreita.
Sen sijaan pa¨a¨moduuli ka¨ytta¨a¨ ajastinkeskeytysta¨ menna¨kseen MEASURE-tilaan
kerran MAC-jaksossa DECIDE WAIT -tilasta.
RECEIVE-tila on miltei identtinen kannettavien solmujen RECEIVE-tilan kans-
sa. Poikkeuksena on se, etta¨ vastaanotettuja sensoridatoja ei laiteta FIFO:oon tal-
teen, vaan jokaisella solmulla on paikkansa pa¨a¨moduulin prosessorin muistissa, jo-
hon sensoridatat tallennetaan. RECEIVE-tilasta siirryta¨a¨n HANDLE REQUEST-
tilaan, jos radio vastaanotti DATAPIPE REQUEST-paketin. Muutoin siirryta¨a¨n
UPDATE SCREEN-tilaan.
HANDLE REQUEST-tila toimii aivan samalla tavalla kuin kannettavissa sol-
muissa, joten sen toimintaa ei kerrata ena¨a¨ ta¨ssa¨.
UPDATE SCREEN-tilassa pa¨iviteta¨a¨n LCD-na¨yto¨lla¨ na¨kyva¨t merkit. Na¨yto¨lla¨
on viisi eri tilaa, ja na¨yto¨n tilaa voi ka¨ytta¨ja¨ vaihtaa painamalla nappeja. Perusti-
lassa na¨yto¨lla¨ na¨kyy pa¨a¨moduulin sensoridatat ylha¨a¨lla¨ ja sen alapuolella kolmen
eri kannettavan solmun sensoridatat. Ta¨ma¨ on esitettyna¨ kuvassa 5.16. Ka¨ytta¨ja¨ voi
nappeja painamalla vaihdella, mitka¨ solmut na¨kyva¨t ruudulla.
Kuva 5.16: Pa¨a¨moduulin LCD-na¨yto¨n perustila.
Na¨yto¨n toisessa tilassa ruudulla na¨yteta¨a¨n, koska viimeksi solmuilta on saatu
sensoridataa. Na¨in ka¨ytta¨ja¨ voi arvioida, ovatko ruudulla na¨ytetyt sensoridatat ajan
tasalla ja ovatko solmut viela¨ verkossa kiinni. Kuva 5.17 na¨ytta¨a¨ ta¨ma¨n tilan.
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Kuva 5.17: LCD-na¨yto¨lla¨ na¨kyy, koska solmut ovat viimeksi la¨hetta¨neet sensori-
dataa.
Kolmannessa na¨yto¨n tilassa na¨yto¨ssa¨ na¨kyy nykyinen kellonaika kuvan 5.18 mu-
kaisesti.
Kuva 5.18: LCD-na¨yto¨lla¨ na¨kyy nykyinen kellonaika.
Nelja¨nnessa¨ na¨yto¨n tilassa ka¨ytta¨ja¨ voi asettaa nykyisen kelloajan ka¨ytta¨en nap-
peja. Kuvassa 5.19 on esitetty ta¨ma¨ tilanne.
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Kuva 5.19: LCD-na¨yto¨lla¨ na¨kyy kellon asettaminen.
Viidennessa¨ tilassa ka¨ytta¨ja¨ voi tarkkailla kannettavien solmujen ka¨ytto¨ja¨nnitteiden
tiloja. Kuvassa 5.20 on esitettyna¨ ta¨ma¨ tilanne. Ka¨ytta¨ja¨ voi nappeja painamalla
vaihdella, mitka¨ solmut na¨kyva¨t ruudulla.
Kuva 5.20: LCD-na¨yto¨lla¨ na¨kyy solmujen ka¨ytto¨ja¨nnitteet.
Kun LCD-na¨ytto¨ on saatu pa¨ivitettya¨, siirryta¨a¨n tilaan DECIDE WAIT.
INPUT-tilaan tullaan DECIDE WAIT-tilasta ka¨ytta¨ja¨n painettua jotain nappia.
Tilassa ka¨sitella¨a¨n napin painallus eri tavalla riippuen missa¨ tilassa na¨ytto¨ kysei-
sella¨ hetkella¨ on. Lopuksi siirryta¨a¨n tilaan UPDATE SCREEN pa¨ivitta¨ma¨a¨n napin
painalluksen aiheuttamat muutokset na¨yto¨lla¨.
74
RECEIVE SMS-tilaan tullaan DECIDE WAIT-tilasta, kun GSM-moduuli on ai-
heuttanut keskeytyksen prosessorissa tekstiviestin saapumisen takia. Ta¨ssa¨ tilassa
prosessori lukee GSM-moduulilta USART-liitynna¨n kautta saapuneen tekstiviestin
ja tarkistaa sisa¨lta¨a¨ko¨ se jonkin taulukossa 1.1 olevan komennnon. Jos tekstivies-
tista¨ lo¨ytyy jokin ka¨skyista¨, prosessori vastaa siihen la¨hetta¨ma¨lla¨ ka¨ytta¨ja¨lle teks-
tiviestina¨ takaisin pyydetyt sensoritiedot. Ta¨ma¨n ja¨lkeen siirryta¨a¨n takaisin tilaan
DECIDE WAIT.
HANDLE ALARM-tilaan tullaan, jos pa¨a¨moduuli on vastaanottanut ha¨ly-
tyspaketin eli joko FRIDGE ALARM OPEN- tai SECURITY ALARM-paketin.
Pa¨a¨moduuli vastaa pakettiin la¨hetta¨ma¨lla¨ ka¨ytta¨ja¨lle tekstiviestin “Jaakaappi au-
ki!” tai “Murtohalytys!”.
6 Johtopa¨a¨to¨kset
Sensoriverkkojen suunnittelu varsinkin langattoman reitityksen suhteen on yha¨
eritta¨in sovelluskohtainen asia. Sensoriverkkojen vaatimukset vaihtelevat sovelluk-
sesta toiseen niin paljon, etta¨ on usein suunniteltava sensoriverkko jokaista sovellus-
ta varten erikseen.
Tavallisia MAC- ja reititysprotokollia ei voida suoraan soveltaa sensoriverkkoihin,
silla¨ ne eiva¨t ota huomioon sensorisolmujen rajallisia prosessointikykyja¨ ja resursse-
ja. Toisin kuin muissa tietoliikenneverkoissa sensoriverkoissa reititysprotokollat ovat
datakeskeisia¨, jossa varsinaisen solmun identiteetilla¨ ei ole va¨lia¨, vaan solmuihin vii-
tataan niiden tuottaman datan avulla. Lisa¨ksi reitityksessa¨ voidaan ottaa huomioon
solmujen maantieteellista¨ sijaintia. Kaikki na¨ma¨ seikat tekeva¨t reitityksen senso-
riverkoissa erilaiseksi haasteeksi kuin muissa tietoliikenneverkoissa. Joskin joitakin
tavalisissa tietoliikenneverkoissa ka¨ytetyista¨ ideoista voidaan rajallisesti hyo¨dynta¨a¨
myo¨s sensoriverkoissa.
Diplomityo¨ta¨ varten rakennetussa sensoriverkossa oli aluksi ongelmia reitityksen
kanssa. Sensorisolmut eiva¨t pysyneet tahdissa reititysprotokollan vaatimalla taval-
la. Ajoitusongelmat johtuivat solmujen oskillaattoreista, joiden taajuudet poikkesi-
vat toisistaan niin paljon, etta¨ solmut ajautuivat epa¨tahtiin nopeammin, kuin oli
alunperin luultu. Ongelmaa lievitettiin ottamalla kohdenaapurin majakan ajoitus
ylo¨s jokaisella MAC-jaksolla sen sijaan, etta¨ se tehta¨isiin vain kerran. Vaikka ta¨ma¨
toimenpide auttoi reititysta¨, se ei poistanut ajoitusongelmia kokonaan. Ajoituson-
gelmat ratkaistiin lopulta antamalla solmujen kuuntelujaksojen menna¨ pa¨a¨llekka¨in,
jolloin linkit solmujen va¨lilla¨ sa¨ilyiva¨t pidempa¨a¨n kokojaksokuunteluiden tekema¨tta¨
ja¨tta¨misen takia.
Sensoriverkon energiankulutuksen mittauksien mukaan yksitta¨isen solmun pat-
terin kesta¨va¨t noin kolme kuukautta mittaustoimintaa. Ta¨ma¨n ja¨lkeen solmu pystyy
viela¨ reititta¨ma¨a¨n noin vuoden verran, koska radiomoduulin vaatima ka¨ytto¨ja¨nnite
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on pienempi kuin sensorien.
Kun sensoriverkon reititys oli saatu kuntoon, varsinaisten sovelluksien lisa¨a¨minen
meni helposti ja nopeasti. Sensoriverkon ka¨ytta¨minen matkapuhelimen avulla,
ja¨a¨kaapin tilan seuranta ja murtoha¨lytyssovellus saatiin toimimaan melko vaivat-
tomasti sen ja¨lkeen, kun reititys oli saatu kuntoon.
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